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Zusammenfassung. Systemefur Hochleistungsredinen sind Parallelrechner,
die eingesetztwerden, wenn die Rechenleistung herkemmlicher Einzelprozessorsy-
steme nicht ausreidit. Die freher verwendeten, eng gekoppelten Multiprozessorsy-
stemewerden,dem Trend zur globalenVernetzungfolgend, zunehmenddurch preis-
wertere, losegekoppelte Rechnerverbeinde aus Standardrechnerknoten und Massen-
speichern ersetzt. Die loseKopplung ergibt vielfaltige neueHerausforderungenin der
Koordinierung zwischen den Rechnerknoten wie auch innerhalb jedesKnotens, um
die Ressourcerim Verbund e zien t nutzen zu kennen.Diesbetrit die koordinierte
Zuteilung von Prozessorenund Speicher auf Prozesseebensowie die selbstorgani-
sierendeAbstimmung der Kommunikation zwischen den Knoten unter Berecksich-
tigung der Verbundtopologie. Vielfaltige aktuell diskutierte Lesungsansitze von der
Hardwaresdaicht eiber das Betriebssystembis zur Anwendungssbicht werdenin ei-
ner Reihe von Beitr agen,die im Rahmendes Seminars, Systemefur Hochleistungs-
rechnent im SommersemesteR003 erarbeitet wurden, aufgezeigtund erertert.






Vorw ort

Im Sommersemeste2003 wurde im Seminar , Systemefur Hochleistungsred-
nen aktuellen Trends aus Forschung und Entwicklung im Bereich der Hochlei-
stungsretiner nachgespirt. Dazu wurde eine Reihe aktueller Themen aus den fol-
gendenGebieten angeloten:

Cluster Computing
Hardware-Architekturen
Ad-hoc-Netzwerke
SelbstorganisierendeNetzwerke
Peer-To-Peer-Netzwerke
Speicherverwaltung in Betriebssystemen
Parallele und verteilte Dateisysteme

Jeder Teilnehmerwabhlte hierausein Thema, um dareiber in der Form einesme-
dial gestutzten Vortrages zu referieren. Um allen Teilnehmern die Gelegenheitzu
geben, ausdiesemSeminarnachhaltig etwasmitzunehmen, fertigte jeder Vortragen-
de eine allen zugangliche sdriftlic he Ausarbeitung an. Die Ausarbeitungen nden
sich in leicht redigierter Fassungdurch die Editoren im vorliegendentechnischen
Bericht wieder. Es sind diesim Einzelnen:

Disk Scheduling

von Lars Bauer

(Betreuer: Jur gen Reuter )
Gang Scheduling

von Philipp Mer genthaler
(Betreuer: Jur gen Reuter )
Novel Net work Systems
von Mike Sibler

(Betreuer: Vlad Olar u)
Internet-Wide  Storage
von Tobias Kluge
(Betreuer: Florin Isaila )

Dieser Seminarband ist auch in elektronischer Form unter
http://www.ip d.uka.de/Tichy/ verfugbar.

Florin Isaila
Guido Malpohl
Vlad Olaru
Jurgen Reuter
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Einleitung

Die bestandig steigendenAnforderungen von Anwendungenan die Leistungs-
merkmale der sie ausfuhrenden Rechnersystemefehren zu einem Bedarf an Hochlei-
stungsrechnern (high-performance computers), deren Leistung eiber die herkemm-
licher Einzelplatzrechner hinausgeh. Durch Vernetzung von Einzelplatzrechnern
entsteht ein Rechnertendel (Cluster) im lokalen Netz (local area network, LAN)
bzw. Rechnemitter (Grid) im Falle eines Weitverkehrsnetzes(wide area network,
WAN). Sie zeichnen sich typischerweisedurch verteilte Ressourcenwie verteiltem
Speicher (distributed memory) mit unterschiedlichen Zugri szeiten (non-uniform
memory access NUMA) und eine Betriebssysteminstanzpro Rechnerknoten aus.

Die e zien te Parallelisierung von Anwendungenerfordert eine geeigneteZertei-
lung in meglichst unabhangigeTeilaufgaben und die zeitliche und raumliche Koordi-
nierung der Teilaufgaben wie auch der Betriebssysteminstanzenetwa beim Zugri
auf gemeinsameRessourcenwie die folgendenzwei Beispiele zeigensollen:

Lok aler Plattensp eicher. Der durch die mecanische Konstruktion von
Plattenspeichern bedingte nicht-wabhlfreie Zugri  erfordert bei der gemein-
samenNutzung von Plattenspeichern durch konkurrierende Prozessebe-
sondereMa nahmen zur Koordinierung der zeitlichen Zuteilung von Pro-
zesserauf die Zugri sk anale der Platte sowie bei der raumlichen Zuteilung
der Daten auf der Platte. Die Ausarbeitung zum Thema Disk Scheluling
befasstsich mit der zeitlich-raumlichen Zuteilung der RessourcePlatten-
speicher zu auftraggebenden Prozessen.

Prozessoren. Die quasi-parallele Abarbeitung der Aufgabenin Betriebs-
systemendurch Prozesseoder Faden (threads), die auf Prozessorenab-
laufen, erfordert eine Zuteilung von Prozessorenauf Prozesse.Im Falle
paralleler Multiprozessorsystemeist eine globale Koordinierung der Pro-
zessorzuteilungweinschenswert, um im Sinne einer optimalen Prozesso
rauslastungauf allen Prozessorerstets mindestenseinenProzesdaufbereit
zu halten. Der Seminarbeitrag Gang Scheluling betrachtet Meglichkeiten
und Grenzender koordinierten Prozessorzuteilungin parallelen Systemen.

Die geographist verstreuten Knoten einesGrid werden meist nicht von einer
einzelnen Verantwortlic hkeit betrieben und verwaltet. Daher sind Selbstoganisa-
tion, Sicherheit und Fehlertoleanz beim Grid von besondererBedeutung. Rech-
nergitter eignen sich wegenihrer Weitraumigkeit insbesonderefur solche verteilte
Anwendungen, bei denen Kommunikation zwischen Knoten nur selten statt ndet.
Auch beim Grid gibt eszahlreiche Koordinierungsaufgaten:

Netzw erkv erbindungen. Die raumliche Koordinierung bei der Zutei-
lung inhaltlic h zusammentmngenderDatenbestmnde auf topologist nahe-
gelegeneRednerknoten wie im Falle semantischer®berlagerungsnetzwer-
ke (Overlay Networks) will die Kommunikationslatenzenverringern helfen.
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EINLEITUNG

Ferner erfordern sich selbst organisierendeRechnerknoten eines Verbun-
des aus gleichlerechtigten Rechnerknoten (Peer-To-Peer-Netzwerkd Me-
chanismen zur dezerrralen Koordinierung global wirkender Operationen,
wenn eine zertrale Instanz zur Koordinierung vermiedenwerden soll. Der
Beitrag Novel Network Systemsgibt einen Bberblick eber die aktuellen
Trendsim Bereich der Peer-To-Peer-Netzeund Overlay-Tedniken.
Netzw erkw eite Speicherv erb einde. Sollen die lokalen Plattenspeicher
der Rechnerknoten einesRecnerverbundesorganisatorisch zu einemnetz-
werkweiten Massensicherverbund zusammengefassiverden, soerfordert
der e zien te Zugri besondereMa nahmen bei der Zuteilung der zu spei-
cherndenDaten auf die Rechnerknoten. Fernerist eineKoordinierung beim
Zugri auf duplizierte Datenbestande (etwa bei Caching oder Replikation)
zur Wahrung der Konsistenz bzw. Kohearenz notwendig. Der absdlie en-
de Beitrag Internet-Wide Storage untersucht versdiedeneAnsatze, lokale
Plattenspeicher von Recinerknoten des Internet als virtuellen verteilten
Massensicher zu nutzen.



KAPITEL 1

Disk Scheduling

Seminarbeitrag von Lars Bauer

1. Einleitung

Diese Ausarbeitung besdtaftigt sich mit Disk-Scheduling. Dabei geht es dar-
um, Festplattenanfragenvon mehreren Anwendungsprogrammenmeglichst schnell
zu bearbeiten. Wichtig dafer ist eine je nach Situation geeigneteReihenfolgeder
Festplattenzugri e festzulegen.Auch die Art und Weise, wie die Daten auf der
Festsplatte abgelegtwerden, spielt fur das Erreichen einer hohen Verarbeitungsge-
schwindigkeit einegro e Rolle. Nach Vermittlung der zum Verstandnis notwendigen
Grundkenrtnisse im folgenden Abschnitt werden ansdlie end drei moderne Disk-
Sdheduling-Verfahren genauervorgestellt.

Die Prozessorenin den heutigen Rechnern sind in ihrer Leistungsfahigkeit auf
einem sehr hohen Niveau. Auch die Leistungsfahigkeit der ersten Ebenender Spei-
cherhierarchie (Cache, RAM) und ihre Anbindung an die Prozessorenhaben eine
hohe Leistung erreicht. Dahingegenkennen die Festplatten, welche die Rolle des
typischen Massendatensgichersin den Computersystemeninnehaben, nur geringe
Verbesserungerbei der Zugri szeit und der Ubertragungsrate aufweisen. Dadurch
ist die Lucke zwischen der Gesdwindigkeit von Prozessorenund Arb eitsspeicher
auf der einen Seite und den Festplatten auf der anderenSeitein den letzten Jahren
merklich gre er geworden. Umso wichtiger ist es, die eingestirankte Leistung der
heutigen Festplatten so gut wie meglich auszurutzen.

Die Betriebssystemeder heutigen Computer sind darauf ausgelegt, mehrere
Anwendungsprogrammenebenlau g abzuarbeiten. Somit kommen die Festplatten-
zugri sanforderungen im Allgemeinen von mehreren Anwendungen.Fer diese An-
forderungenmusseine Bearbeitungsreihenfolgegefundenwerden. Diese Reihenfolge
unterliegt je nach den ZielsetzungendesComputersystemsgewissenAnforderungen,
die sich in Extremfallen stark unterscheiden kennen. Das Festlegendieser Reihen-
folge der Festplattenzugri e wird als Disk-Scheduling bezeitinet.

2. Grundlagen

In diesemAbschnitt werden die Grundlagen, die fur das Verstandnis der nach-
folgenden Disk-Scheduling-Verfahren im dritten Abschnitt netig sind, vorgestellt.
Zuerst werdender typische Aufbau und die sich daraus ergebendenZugri sv erzege-
rungen einer heutigen Festplatte erklart. Im Anschlusswird eine Einfethrung in die
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4 1. DISK SCHEDULING

klassishen Disk-Scheduling-Verfahrengegelen, da die modernenVerfahrenausdem
dritten Abschnitt teilweiseauf diesenaufbauen. Fur zusatzliche Grundlageninfor-
mationen sei auf weiterfehrende Literatur [Sta98], [Pat03 ] verwiesen.

2.1. Aufbau einer Festplatte. Aus der Sicht einesAnwendungsprogramms
verhalt sich eine Festplatte im weseitlichen wie ein lineares Steck Speicher, auf das
wahlfrei zugegri en werdenkann. Fer die Anwendungsprogrammaest dieseAbstrak-
tion ausreicdend, fur e zien te Disk-Scheduling-Verfahren werden jedoch detaillier-
tere Kenntnisse mber den Aufbau und die Funktionsweiseeiner modernen Festplatte
benetigt.

Abbildung 1. Aufbau einer Festplatte mit mehrere Platten und
Sdhreib-/Lesekepfen

Eine Festplatte bestelt fur gewehnlich aus mehreren magnetisierbaren Plat-
ten, die in Form einesZylinders ubereinanderangeordnetsind. Fur jede Platte ist
ein Sdreib-/Lesekopf vorhanden, der an einem beweglichen Arm befestigt ist. Im
Betrieb schwebt der Schreib-/Lesekopf auf einem Luftp olster mber der jeweiligen
rotierenden Platte. Die Arme der Screib-/Lesekepfe sind starr miteinander ver-
bunden, wodurch sich alle Kepfe immer eber der gleichen Stelle ihrer jeweiligen
Platte be nden. Abbildung 1 zeigt ein Bild von dem Inneren einer Festplatte mit
den einzelnenMagnetplatten und den dazugeterigen Screib-/Lesekepfen. Bei ei-
nem Zugri werden die Schreib-/Lesekepfe so ausgeriditet, dassdie gewinscten
Daten unter ihnen vorbeirotieren. An dieser Position verharren sie dann, bis die
Daten vollstandig gelesenoder gestirieben worden sind. Bei einem Schreibvorgang
werdendie Daten durch dasgezielteMagnetisierenbestimmter Stellen auf den Plat-
ten abgelegt.Beim Lesenwird die Magnetisierungder Platten zu der urspreinglichen
Information zureickinterpretiert.

Die einzelnenPlatten sind unterteilt (Abbildung 2). Auf einer Platte be nden
sich mehrere konzertrische Kreise, die Spur (Track) genanrt werden. Diese Spu-
ren sind wiederum in eine, pro Spur konstante Anzahl von Sektoren unterteilt.
Moderne Festplatten gehenallerdings dazu eber, in den gre eren au eren Spuren
mehr Sektorenunterzubringen als in deninneren Spuren. Dazu wird die Anzahl der
Spuren in mehrere Untergruppen eingeteilt, in denendie Anzahl der Sektoren pro
Spur jeweils konstart ist. Diese Untergruppen werden Zonen oder Bander genanrt.
Die Sektoren sind fur die Festplattensteuerung elemenare Einheiten. Das bedeu-
tet, dassein Sdchreib-/Leseauftrag des Schedulersimmer eine Menge an Sektoren
betrit, die jeweils komplett bearbeitet werden. Allerdings wird nach au en von
den eigertlichen Sektoren abstrahiert. Statt auf Sektoren wird der Scheduler auf
LBN s (Logische Blocknummern) zugreifen, die festplattenintern eins zu eins auf
Sektoren abgebildet werden. Dadurch kann bei Ausfall eines Sektors ein Resene-
sektor benutzt werden,ohnedassdie LBN-Adressierung verandert werdenmuss.Da
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Abbildung 2. Die interne Aufteilung einer Platte

bis auf die Anordnung auf den Magnetplatten zwischen den Sektorenund den LBNs
kein Unterschied besteht, werden beide Begri e im Folgendenfur eine elemenare
Dateneinheit auf der Festplatte stehen.

Zwischen benadbarten Sektorenund auch zwischen benadbarten Spuren be-
nden sich Lucken (Abbildung 2), in denen teilweise Verwaltungsdaten abgelegt
sind. Diese Lecken dienen der besserenphysikalischen Trennung der benahbarten
Einheiten. Die Verwaltungsdaten werden unter anderem zur genauerenPositionie-
rung des Screib-/Lesekopfesgerutzt.

2.2. Zugriszeiten. Da einige der spater vorgestellten Disk-Scheduling-
Verfahren auf den genauen Ablauf eines Festplattenzugri es aufbauen, soll die-
ser hier naher vorgestellt werden. Die Zugri sau orderung erfolgt durch den Disk-
Sdcheduler, der nach der jeweils verwendeten Strategie einen Sektor der Festplatte
als den nachsten zu bearbeitenden auswahlt. Bevor ein spezieller Sektor der Fest-
platte bearbeitet werden kann, musser sich unter dem Sdreib-/Lesekopf be nden.
Die Zeit, die bis zum Beginn der Bearbeitung vergeh, hangt im konkreten Fall
von der momertanen Position des Schreib-/Lesekopfes, der Rotationsposition der
Magnetplatte und den hardwarespezi schen Eigensdaften der jeweiligen Festplatte
wie der Rotations- oder Kopfp ositionierungsgesbwindigkeit ab.

Im Allgemeinen kann die Zeit, die fur den Zugri benetigt wird, in 3 Phasen
unterteilt werden. Dabei wird davon ausgegangendass die Festplatte momertan
nicht mit einem anderen Zugri besdaftigt ist, der anstehendeZugri durch den
Disk-Scheduler also exklusiv auf der Festplatte durchgefehrt werdenkann. Als Er-
steswird der Schreib-/Lesekopf zu der Spur bewegt, auf der sich der gesutte Sektor
be ndet (Suchzeit ). Als Nachstesmussgewartet werden, bis sich der gesudite Sek-
tor unter dem Kopf vorbeibewegt (Rotationsv erzegerung ). Die Summe aus der
Sudhzeit und der Rotationsverzegerungwird auch Zugri szeit  genanrt. Wenn sich
der geweinschte Sektor nun unter dem Kopf vorbeibewegt, kann in der dritten Pha-
sedie Sdreib- oder Leseogeration durchgefhrt werden (Ub ertragungszeit ). Vor
allem fur die ersten beiden Phasenkennen nur Durchsdnittsw erte bestimmt wer-
den, die je nach aktueller Kopfposition stark von der tatsachlich benetigten Zeit
abweichen kennen.

Bei einigen Scheduling-Verfahren ist es netig, sehr genaueAbschatzungen fer
die Zugri szeit auf einen bestimmten Sektor zu besitzen, weil diese Information
zum Beispiel zur Auswahl des nachsten zu bearbeitenden Auftrages herangezogen
wird. Die Sudzeit, um den Kopf eber der richtigen Spur zu positionieren, setzt
sich dabei aus einer Startzeit, die benetigt wird, um den Kopf auf Gesdwindigkeit
zu bringen, und einer Bewegungszeit,die von der Anzahl der eiberquerten Spuren
abhangig ist, zusammen.Die Rotationsverzegerung hangt hauptsachlich von der
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Umdrehungsgesbwindigkeit und der momertanen Umdrehungsposition der Platte
ab. Die ansdilie ende Ubertragungszeit wird ebenfalls stark von der Umdrehungs-
gesdwindigkeit der Platte mitb estimmt, aber auch die Datendichte, alsodie Anzahl
der Bytes, die pro Spur untergebradt sind, spielt eine gro e Rolle.

2.3. Grundlegende Disk-Sc heduling-V erfahren. Auf heutigen Compu-
tersystemen laufen ublicherweise Multitasking-Betriebssysteme. Das bedeutet, das
mehrereAnwendungennebenlau g, alsoquasiparallel ablaufen. DieseAnwendungs-
programmekennenjeweils Schreib- oder Leseauftmgeabsetzen.Durch die hohe Ge-
schwindigkeit der heutigen Prozessorenim Vergleich zu den Bearbeitungszeitender
Festplatten kennen sich Plattenauftr age ansammeln.Da eine Festplatte ein exklu-
siv nutzbares Betriebsmittel ist, alsodie LBNs nur nacheinanderbearbeitet werden
kennen, messenanstehendeAuftr age in eine Reihenfolgegebrat werden, in der
siedann von der Festplatte bearbeitet werdensollen. Genaudasist die Aufgabe des
Disk-Schedulers.

Die grundlegendenVerfahren zur Festlegungder Zugri sreihenfolge basieren
auf wohlbekannten Konzepten der Informatik. Die Warteschlange (FIF O) bearbei-
tet die Auftr age unabhangig von anderenParameternin der Reihenfolge,in der sie
beim Scheduler eingehen.Bei dem Konzept desKellerspeichers(LIF O) wird der je-
weils zuletzt eingegangenduftrag zuerstbearbeitet. Der Vorteil der LIF O-Methode
liegt darin, dassdie Lokalitat der Zugrie erheht wird, da der letzte eingegange-
ne Auftrag mit einer hohen Wahrscdeinlichkeit von dem gleichen Prozesskommt
wie der momertan bearbeitete. Somit bestelt die Meglichkeit, dassdieser zuletzt
eingegangeneAuftrag auf der Platte raumlich nahe dem momentan bearbeiteten
Auftrag liegt und darum scnell von dem Sdreib-/Lesekopf erreicht werden kann.
Der Nachteil der LIF O-Methode ist es,dassein Auftrag, der in dem Keller bereits
vor langererZeit eingeordnetwordenist, evertuell gar nicht bearbeitet oder zumin-
dest mberdurchscnittlic h lange verzegert wird, da neu eintre ende Auftr ageimmer
bewvorzugt behandelt werden.

Ein weiteresVerfahren, um das Problem der Zuteilung zu lesen,besteh darin,
zufallig einen der Auftr age zur Bearbeitung auszuvehlen. Beim Disk-Scheduling
wird diese Methode jedoch nur fur Analyse- und Simulationszwedke verwendet.
Hau ger wird hingegen das Priorit atenverfahren eingesetzt, bei dem die ein-
gegangenenAuftr age mit Priorit aten versehensind und jeweils der Auftrag mit
der hechsten Priorit at ausgewahlt wird. Die Priorit aten kennen dabei von den An-
wendungsprogrammenoder dem Betriebssystem festgelegtwerden. Weiterhin sind
statische und dynamische Priorit aten unterscheidbar. Die Einstufung der dynami-
schen Priorit aten kann dabei im Gegensatzzu den statischen Priorit aten jederzeit
verandert werden. Das Priorit atenverfahren entlastet den Scheduler, falls die Prio-
rit aten von au en festgelegtwerden. Alle bisher besprachen Scheduling-Verfahren
lassensich auf das Priorit atenverfahrenreduzieren,wobei das Bestimmen der Prio-
rit aten die VerhaltensweisedesVerfahrensfestlegt. So entspricht der Kellerspeicher
zum Beispiel der Regel,dassneu eintre ende Anfragen die jeweils hechste Priorit at
erhalten.

2.4. Klassisc he Disk-Sc heduling-V erfahren. Die vier in diesemAbschnitt
vorgestellten klassistien Disk-Scheduling-Verfahren sind im Gegensatz zu den
grundlegenden Verfahren aus dem vorangegangenenAbschnitt speziell fur das
Disk-Scheduling eingekihrt worden. Bei dem Verfahren Shortest-Service-Time-First
(SSTF) wird immer diejenige Anfrage als nachstesbearbeitet, bei welcher der Arm
am wenigsten bewegt werden muss. Es wird also immer die kerzeste Suchzeit be-
vorzugt. Dadurch kann es passieren,dasssich der Arm durch neu eingehendeAuf-
trage nur noch lokal in einer bestimmten Gegend der Platte bewegen wird und
Anfragen auf einer weiter entfernten Spur nur mit starker Verzegerung oder im
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Grenzfall gar nicht bearbeitet werden. Darum werdenin der Praxis nur modi zier-
te SSTF-Verfahren eingesetzt.Obwohl durch SSTF immer der Auftrag mit der lokal
geringsten Suchzeit zuerst bearbeitet wird, kann nicht die global kerrzeste Sudzeit
garartiert werden, da nach einer Folge von schnellen lokalen Zugri en einige weiter
ertfernte Zugri e die Durchschnittszeit stark verstledchtern kennen.

Abgesehenvon dem FIF O-Konzept haben alle bisher vorgestellten Verfahren
die Gemeinsamleit, dassunter ungeinstigen Bedingungen einige Auftr age niemals
bearbeitet werden. Ein Verfahren, das ebenfalls garartiert, dassalle eingegangene
Auftr agetatsachlich bearbeitet werden, ist die Fahrstuhlstrategie (SCAN ). Dabei
bewegt sich der Arm mit dem Sdreib-/Lesekopf zuerst nur in eine Richtung, also
zum Beispiel vom Inneren der Platte zum Au eren, und bearbeitet auf diesemWeg
alle Auftr age,deren Zugri sp osition passiertwerden. Wenn der Arm den Rand der
Platte erreicht oder keine weiteren Auftr age mehr in der momertanen Bewegungs-
richtung vorhanden sind, wird die Bewegungsricitung umgekehrt und nach dem
gleichen Verfahren alle Auftr age auf dem Reickweg bearbeitet.

Durch das SCAN-Verfahren werden die Auftr age im Allgemeinen nicht
gleichma ig fair behandelt. Sowerdendie Auftr age,derenZugri sp osition am au e-
ren oder inneren Rand der Platte liegen, teilweisebevorzugt. Wenn der Kopf bei-
spielsweisein der einen Richtung an den au eren Spuren vorbeibewegt wurde und
dabei Auftr agebearbeitet hat, kennen Folgeauftrage,die lokal in derselben Gegend
liegen, mit einerkurzen Wartezeit bei der folgendenReckwartsbhewegungdesKopfes
abgearheitet werden. Es kann aber auch zu Benadteiligungen eben dieser au eren
und inneren Spuren kommen, wenn zum Beispiel ein Auftrag am au eren Rand der
Platte erst dann eintrit, nachdem der Kopf bereits in der Richtung zum anderen
Ende der Platte an der Zugri sp osition diesesneuen Auftrages vorbeibewegt wur-
de. Dann wird dieserAuftrag erst bearbeitet, wenn der Kopf die gegeruberliegende
Spur erreicht und sich wieder zureckbewegt hat.

Eine Meglichkeit, um diese Ungleichma igk eiten bei der SCAN-Methode zu
beheben, ist das Verfahren C-SCAN , bei dem die Bearbeitung der Auftr agenur in
einer Bewegungsritcitung desKopfes durchgefuhrt wird. Wenn der Rand der Platte
erreicht ist oder keine weiteren Auftr age mehr in der Bewegungsrihitung vorliegen,
bewegt sich der Kopf in einem Zug bis zum anderenEnde der Platte zureck, ohne
dabei evertuell vorhandene Auftr age zu bearbeiten. Von dort beginnt er dann in
der gleichen Richtung wie beim ersten Durchgang mit den neuenAuftr agen.

Auch bei SCAN und C-SCAN kann esvorkommen, dassder Kopf durch standig
neu eintre ende Auftr ageauf derselben oder nachfolgendenSpurenfer lange Zeit in
derselken Gegendverharrt. Um diesesProblem abzusdwachen wurden die Varian-
ten N-Step-SCAN und FSCAN eingetihrt. Beiden ist gemeinsam,dassmehrere
Warteschlangenfer neu eingehendeAuftr agevorhandensind. Wahrend die Auftr age
einer Warteschlange eber eine komplette Armbewegungabgearheitet werden, kom-
men neu eingehendeAuftr agein eine andere Wartesdchlange und kennen somit den
Kopf nicht an einer Stelle festhalten. Der Unterschied zwischendenbeidenVerfahren
liegt in der Anzahl und Gre e der zusatzlichen Warteschlangen. Bei N-Step-SCAN
sind beliebig viele Warteschlangen mit der maximalen Gre e N vorhanden. Bei ei-
nem Durchgangwerdenhechstensdie erstenN Auftr ageabgearkheitet, wahrend neu
eingehendeAuftr agein die folgendenWarteschlangeneingekigt werden. Dahingegen
verfugt FSCAN eber genauzwei Warteschlagenbeliebiger Gre e. Wahrend die eine
Sdhlage abgearkeitet wird, werdenneu eintre ende Auftr agein die andere Schlange
eingeordnet.Nachdem alle Auftr ageder aktuellen Warteschlange abgearkeitet sind,
andert der Kopf die Bewegungsriditung und bearbeitet die Auftr age der anderen
Sdlange.
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3. Aktuelle Disk-Sc heduling-V erfahren

Die drei Disk-Scheduling-Verfahren, die in diesemAbschnitt vorgestellt werden,
entstammen drei unterschiedlichen Arb eiten ([ID01 ], [SGLGO2 ], [LSGO02 ]). Als er-
steswird dasAnticipatory Scheduling vorgestellt, das die sequetiellen Zugri e von
syndironen Programmen besdleunigt. Danach werden die Track-Aligned Extents
besprachen, welche durch eine gesdiickte Ablage der Daten auf der Platte die Zu-
gri szeit verbessern.Als drittes Verfahrenwird das Freeblock-Scheduling erlautert,
bei dem die Verzegerungszeiterzur Bearbeitung von Hintergrundauftr agengerutzt
werden.

3.1. Anticipatory Scheduling. Anticipatory Sceduling versudt das Pro-
blem des Nichterkennensvon sequettiellen Zugri en, die durch eine kurze Berech-
nungsphaseunterbrochen sind, zu lesen.Der Ansatz bestelt darin, den Scheduler
nach der Erfellung einer Zugri sanforderung kurz warten zu lassen,um das Ende
der Beredhnungsphaseabzuwarten und so die Meglichkeit zu erhalten, den sequen-
tiellen Folgezugri zu bearbeiten.

Motivation und Funktionsweise. Das englisthhe Wort Anticipatory bedeutetvor-
ausahnen.Damit wird einewichtige Grundeigensthaft diesesSceduling-Verfahrens
besdirieben, denn das Verfahren benutzt eine Beobaditung aus der Vergangenheit,
um eine Vorhersageeber zukeinftige Verhaltensmuster zu tre en. DieseVorhersage
wird gerutzt, um das Sceduling-Verfahren fur das erwartete Verhaltensmuster zu
optimieren.

Beobaditet wird das Verhalten von typischen Anwendungsprogrammenin Be-
zug auf ihre Festplattenaktivit aten. Es kommt dort nur sehr selten vor, dassvon
einem Anwendungsprogrammein einzelner Sektor bearbeitet wird. Ublicherweise
wird eine gewisseMenge an raumlich auf der Platte benathbarten Sektoren be-
arbeitet. Trotzdem bekommt das Scheduling-Verfahren von dem Anwendungspro-
gramm nicht einen einzigengro en Auftrag, sondernnacheinander eine Mengevon
kleinen, zusammentangendenAuftr agen. Das typische Ablaufmuster in einem ex-
emplarischen Anwendungsprogramm,auf das im weiteren Bezug genommenwird,
siehlt dabei so aus, dasszuerst eine kleine Datenmengevon der Festplatte geladen
und ansdlie end verarbeitet wird. Im Anschluss an die Verarbeitung werden die
nachsten Daten beim Scheduler angefordert und nach der Lieferung ebenfalls ver-
arbeitet. DiesesMuster wiederholt sich, bis die gesante Datenmengeabgearteitet
ist.

Der Nachteil diesestypischen Zugri sm ustersist, dassesder Arb eitsweiseder
klassishien Scheduling-Verfahren Probleme bereitet. Die klassistien Scheduling-
Verfahren sind so ausgelegt,dasssie nach Meglichkeit immer besdaftigt sind, al-
so insbesonderekeine Leerlaufzeiten haben, um eine insgesant hohe Auslastung
zu erreichen. Das bedeutet fur das vorgestellte Anwendungsprogramm, dass der
Sdeduler unmittelbar nach der Erfellung des ersten Zugri swunsches damit be-
ginnt, einen anderen Auftrag aus seiner Auftragsliste zu bearbeiten. Dafur muss
der Schreib-/Lesekopf im Allgemeinen an eine andere Position bewegt werden, be-
vor der erneute Zugri auf die Nutzdaten beginnenkann.

Bei der Gestwindigkeit heutiger Mikroprozessorenist der Zeitraum zwischen
dem Erhalten der zuletzt angeforderten Festplattendaten des exemplarisdhien An-
wendungsprogrammsund dem Anfordern der nachsten Festplattendaten dessellen
Programmseblicherweisesehrkurz. Trotzdem hat der Schedulerin der Zwischenzeit
meglicherweisebereits damit begonnen,den Screib-/Lesekopfvon der aktuellen Po-
sition wegzubewegen,um den Auftrag einesanderenProgramms zu bearbeiten. Je
nach Verarbeitungsgesbwindigkeit des Mikroprozessorsund der Komplexit at der
Datenverarbeitung des exemplarischen Anwendungsprogrammist die Abarbeitung
des Festplattenzugri swunschesvon dem anderen Programm noch nicht sehr weit
fortgesdritten, wenn die Folgeanfragedes exemplariscien Anwendungsprogramms
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abgesetztwird. Da die Festplatte jedoch bereits mit der Bearbeitung des anderen
Zugri swunsches begonnenhat, benetigt es einen langerenZeitraum, bis die Fol-
geanfragedes exemplaristien Anwendungsprogrammsbearbeitet werden kann.

Hatte der Scheduler stattdesseneinenkurzen Augenblick gewartet, bevor er mit
der Bearbeitung einesanderenAuftrages beginnt, hatte das Anwendungsprogramm
die Chance gehabt, die gerade erhaltenen Daten zu bearbeiten und dann im An-
sdhluss den nachfolgenden Zugri swunsch abzusetzen.Dieser neue Zugri swunsch
be ndet sich dabei oftmals in der unmittelbaren Nahe desletzten Zugri es, sodass
der Sdreib-/Lesekopf dafur in vielen Fallen nicht neu positioniert werden muss.
Je nach verwendeter Scheduling-Strategie hatte der Scheduler dann die M eglichkeit
gehabt, gerade diesen neu eingetro enen Zugri swunsch als den nachsten zu be-
arbeitenden auszuvahlen und somit eine aufwandige Repositionierung des Kopfes
zu vermeiden. Der Zeitverlust, den das Warten auf einen evertuellen Folgezugri s-
wunsc verursadit, wird durch die Meglichkeit, diesen neuen Auftrag besonders
schnell zu bearbeiten, ausgeglitien.

Beispiele. Abgesehenvon der Meglichkeit, einen insgesant heheren Daten-
durchsatz zu erreichen, kann der Ansatz desAnticipatory Scheduling dem urspreing-
lichen Scheduling-Verfahrenauch zum Einhalten seinerprim aren Ziele verhelfen.Bei
einem Computersystem,dasals Scheduling-Verfahrenzur Minimierung der Suchzeit
SSTF einsetzt, kann es passieren,dassdiesesSdeduling-Verfahren zu dem Verhal-
ten einer Warteschlage degeneriert,wodurch die Systemperformancemerklich sinkt.
In diesemComputersystemsollennun exemplarisd zwei Prozessdaufen, die jeweils
eine gro e Datei einlesen.Das erwartete Verhalten fur einen die Suchzeit minimie-
renden Scheduler ware, dasszuerst einige Anfragen des einen Prozessedearbeitet
werden, um danach eine teure Sudoperation zu der Plattenp osition der anderen
Datei durchzufehren, wo dann einige Anfragen des anderen Prozesseshearbeitet
werden. Durch das typische Verhalten der Anwendungen, zwischen zwei Anfragen
eine kurze Berechnungsphaseeinzulegen,hat der Scheduler zu der Zeit, bei der die
Entscheidung getro en werden muss, welcher Auftrag als nachstesbearbeitet wer-
den soll, keine Auswahl. Es steht nur die Anfrage desjeweils anderen Anwendungs-
programms zur Verfugung, so dasser nach dem Bearbeiten von nur einer Anfrage
desersten Anwendungsprogrammseine teure Suchoperation zu der Plattenp osition
der Datei desanderenProgramms machen muss. Nach der Abarbeitung dieser An-
frage steht das Scheduling-Verfahren erneut vor dem Problem und muss mit einer
erneuten Suchoperation zu der Plattenp osition desersten Programms zureickwed-
seln. Durch diese Degeneration auf ein FIFO Verhalten geht ein gro er Teil der
verfugbaren Ubertragungsbandbreite verloren.

Eine andere Klasse von Scheduling-Verfahren, die durch die typische Abfolge
von Daten Holen und Bearbeiten nicht mehr in der Lage ist, ihre primaren Zie-
le einzuhalten, ist die Klasse der Proportional-Share-Verfahren. Diese ermeglichen
esdem Anwender genaufestzulegen,wie das Bearbeitungsverhaltnis von mehreren
Anwendungsprogrammensein soll. So kann beispielsweise eingestellt werden, dass
ein Anwendungsprogrammdie dreifache Festplattenbandbreite erhalten soll wie ein
anderes.Wenn die beiden Programme ungefahr gleich viele Anfragen mit Bered-
nungsphaserewischen den Anfragen stellen, soist das Scheduling-Verfahren jedoch
nicht in der Lage, dieseVorgabe einzuhalten. Der Grund dafer ist wieder das sofor-
tige Wedhselnzu dem jeweils anderenAnwendungsprogrammnach der Abarb eitung
einesAuftrags, da keine Bearbeitungsalternative vorhandenist.

Diese Probleme treten in beiden Beispielenauch dann auf, wenn mehr als nur
zwei Anwendungsprogrammeum die Festplatte konkurrieren. Mit der Erweiterung
durch das Anticipatory Sdeduling kennen die Probleme in beiden Fallen gelost
werden.Durch daskurze Warten erhalt das Scheduling-Verfahreneinenzusatzlichen
Auftrag, der ausgevahlt werden kann. Hau g ist es geradedieser Auftrag, der es
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dem zu Grunde liegendenSdeduling-Verfahren ermeglicht, seineigertlichesZiel zu
erfellen.

Implementierung. Die Frage, ob und wie lange der Scheduler warten soll, bis
er sich fur den nachsten zu bearbeitenden Auftrag entscheidet, ist die Sclessel-
stelle fur eine e zien te Implemertierung. Dabei hangt die Antwort auf dieseFrage
zu einemgro en Teil auch von dem zu Grunde liegendenScheduling-Verfahren ab.
Darum wurde in der gewahlten Implemertierung von der Beantwortung dieserFra-
geabstrahiert. Abbildung 3 zeigt die drei Hauptkomponerten der Implemertierung.
Ganzau en be ndet sich die Kernimplementierung desAnticipatory-V erfahrensals
Sdnittstelle fur die Anwendungsprogramme Sie kapselt das zugrundeliegendeVer-
fahren, das zum Beispiel eine Variante von SSTF oder CSCAN sein kann. Passend
zu diesemzu Grunde liegendenVerfahren musseine Heuristik bereitgestellt werden,
die von dem Anticipatory-V erfahrenzur Festlegungder Wartezeit fur den konkreten
Fall benutzt wird.

Abbildung 3. Rahmenwerk desAnticipatory Scdhedulings

Ein Vorteil diesesRahmenwerkesist es, dassdie Anpassungdes Rahmensan
ein neuesSdeduling-Verfahren sehr einfach ist. Es musslediglich eine neue Heuri-
stik gefundenwerden, die sich fur die Ziele desSdeduling-Verfahrenseignet. Durch
das sehr allgemein gehaltene Rahmenwerk, das den zugrunde liegenden Schedu-
ler unverandert in das neue Gesamv erfahren ebernimmt, kann das Anticipatory-
Verfahren auch leicht in bestehendeBetriebssystemeintegriert werden. Fer die
durchgefuhrten Testfalle wurde das Anticipatory Sdeduling in den FreeBSD-4.3-
Kern integriert.

Ergebnisse.Die Ergebnisse der durchgefehrten Messungen zeigen, dass
grundsatzlich eine Verbesserungdes Durchsatzeserreicht werden kann. Teilweise
ist der Zuwachs sehr gering, wenn zum Beispiel ein Mechanismus im Betriebssy-
stemkern einen sequettiellen Dateizugri erkenrt und daraufhin selbsts®ndig wei-
tere Lesezugri e auf Verdact absetzt. In den Fallen, in denen dieser sequettielle
Zugri nicht erkannt wird, wird eine Erhehung des Durchsatzesum bis zu einem
Faktor vier erreicht. Im Durchsdnitt wird bei Anwendungsprogrammen,die nach
dem typischen Laden-Beredinen-Muster agieren, eine Verdoppelung des Durchsat-
zeserreicht.

Es gibt weitere Meglichkeiten, um dem bestriebenemProblem zu begegnenim
wesettlic hen beruhen dieseAlternativ en darauf, zusatzliche Auftr age an den Sce-
duler frehzeitig abzusetzen,um so das Problem, dassder Scheduler zur Zeit der
Entscheidung noch nicht alle relevanten Zugri sw einsce kennt, zu umgehen. Das
Problem bei diesenAlternativ en liegt darin, diesezusatzlichen Auftr age frehzeitig
zu bestimmen. Wenn das Anwendungsprogrammselbstwei , welche Anfragen esin
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naher Zukunft stellenwird, dann kennten dieseals asyncrone Auftr ageabgesaickt
werden. Dieseasyndronen Auftr ageblockieren das Anwendungsprogrammnicht, so
dasseszunachst weiterarbeiten kann, bis die jeweiligen Daten der asyndironen Zu-
gri e tatsachlich benetigt werden. Der Nachteil dieserLesungliegt darin, dasszum
einendie bestehendenAnwendungsprogrammedahingehendumgesairieben werden
meusstenund zum anderendie Meglichkeit der asyncironen Zugri e nicht in jedem
Betriebssystemvorgeseherist. Au erdem gibt esviele Anwendungsprogramme die
keine Kenntnis uber die eigenenZugri sw ensce in naher Zukunft haben, da diese
zum Beispiel stark von Benutzereingaben abhangen.

Eine transparentere Meglichkeit sind die praventivenZugri e, die vom Betriebs-
systemkern abgesetztwerden. Hier versudit dasBetriebssystemselbst, dasZugri s-
muster der Anwendungsprogrammezu erkennen.Diese Vorgehensweisewird in der
Praxis hau g eingesetzt,jedoch haben die Betriebssystemein aller Regelnoch weni-
ger Kenntnis von zukeinftigen Zugri en der Anwendungsprogrammeals dieseselbst.
Dadurch wird die Vorhersageder Zugri sp osition extrem kompliziert, und auch die
Kosten bei einer falschen Vorhersagesind im Allgemeinen sehr hoch, da die spe-
kulativ abgesetztenZugri e auf jeden Fall abgearkeitet werden, gleichgultig, ob sie
letztendlich benetigt werden oder nicht.

Insgesam haben diese Verfahren gegemuber dem Anticipatory-Scheduling nur
den Vorteil, auf die kurze Wartezeit vor der Auswahl desnachsten zu bearbeitenden
Auftrages verzichten zu kennen. Die aufgeahlten Nachteile der Alternativ en eber-
wiegendiesekurze Pausejedoch deutlich, vor allem, da die Pausedurch zukennftige
sdchnellere Prozessorenweiter verringert werden kann.

3.2. Track-Aligned-Exten ts. Ein hau g auftretendes Problem bei einem
Festplattenzugri ist es,dassdie angefordertenDaten, eber eine Spurgrenzehinweg
abgelegtsind, wodurch der Zugri merklich verzegert wird. Durch das Ausrichten
von zusammentangendenDaten an diesen Spurgrenzenbesdleunigen die Track-
Aligned-Extents den Zugri .

Motivation und Funktionsweise. Das Verfahren der Track-Aligned-Extents
ist kein Scheduling-Verfahren und nimmt auch nicht Bezug auf ein spezielles
Sdceduling-Verfahren. Stattdessensoll die Leistungsfahigkeit der Festplatte durch
ein gesticktes Platzieren der Nutzdaten erheht werden. Dafer ist eine detaillierte
Kenntnis desAufbaus einer modernenFestplatte netig. Wieder ist eine Beobattung
aus der Praxis die Grundlage fur dieseVerbesserung.

Wenn auch nicht in dem Ma e, wie bei anderen Teilen eines heutigen Com-
puters, wie zum Beispiel dem Prozessor,so sind doch auch bei den Festplatten
im Laufe der Jahre kontinuierlich Verbesserungenerzielt worden, mit denen die
Gesdwindigkeit und die Kapazitat erheht werden konnten. Eine Phase beim Da-
tenzugri konnte jedoch nur unwesettlich beshleunigt werden und essdeint auch
in der Zukunft keinerelevante Verbesserungerreichbar zu sein. Es handelt sich um
die Positionierung des Screib-/Lesekopfes,die in der Zukunft eher langer dauern
wird, da durch die standig vergre erte Datendichte die Positionierung auf der Seite
der Feinmedanik immer komplizierter wird. So dauert der Wedsel von einer Spur
auf die benadbarte bei einer aktuellen Festplatte zwischen 0,6 und 1,1 ms. Das
erntspricht in etwa 20%der Zeit, die fur einevollstandige Umdrehung der Platte bei
15.000U/min benetigt wird oder etwa 800.000Takten eines1 GHz Prozessors.

Im Durchschnitt waren bei der Rotationsverzegerung eine halbe Umdrehung
der Platte erwartbar, sodassdie 20% der Plattenumdrehung, die von der Kopfpo-
sitionierung benetigt werden, nicht ma geblich ins Gewicht fallen. Durch die Zero-
Latency-Access-Ednik, die in der Firmware von modernen Festplatten implemen-
tiert ist, fallt die durchscnittlic he Rotationsverzegerungjedoch wesertlic h geringer
aus, so dassdie Kopfpositionierungszeit den dominanten Anteil bilden kann. Ohne
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die Zero-Latency-Access-Ednik wird bei einem Lesezugri auf mehrere aufein-
anderfolgende Sektoren in einer Spur nach der Kopfpositionierung eblicherweise
gewartet, bis der erste Sektor des Auftrages unter dem Screib-/Lesekopf vorbei-
rotiert, um dann ihn und ansdllie end die folgenden Sektoren einzulesen.Durch
die Zero-Latency-AccessTecnik muss nicht mehr gewartet werden, bis der erste
Sektor den Kopf passiert. Stattdessenkennen die angeforderten Sektorenin jeder
beliebigenReihenfolgeeingelesenwerden. Siewerden dann festplattenintern umsor-
tiert und ansdlie end in der richtigen Reihenfolgeausgeliefert. Dadurch kann die
Rotationsverzegerungin vielen Fallen deutlich verringert werden.

Durch die hohen Kosten einer Kopfneupositionierung sollte ein Spurwecselin-
nerhalb einesAuftrages nach Meglichkeit vermiedenwerden, da ein Zugri auf eine
Mengevon aufeinanderfolgendenund komplett innerhalb einer Spur liegendenSek-
toren bedeutend schneller gelt als ein Zugri auf die gleiche Anzahl an Sektoren,
die jedoch auf zwei benadbarte Spurenverteilt sind. Die einzige M eglichkeit, einen
soldhen Spurwedsel zu vermeiden ohne die Auftr age der Anwendungsprogramme
zu andern, bestelt darin, bereits beim Zuteilen von Speicherplatz auf die Spurgren-
zen zu achten. Dadurch kennen zusammenhangendeDaten in vielen Fallen ohne
Ubersdreitung einer Spurgrenzeabgespeichert werden. Dafur messendiese Spur-
grenzenjedoch zuerst bekannt sein. Im Idealfall kennten die Informationen wber
Spurgrenzendirekt bei den Festplatten erfragt werden. Da die Festplatten jedoch
von diesenDetails abstrahieren,um eineneinfacherenund einheitlicherenZugri zu
ermeglichen, mussendie Grenzenzuerst durch eine Untersuchung ermittelt werden.

Implementierung. Fur die Implementierung muss zuerst ein allgemeingeltiger
Weg gefunden werden, wie die Spurgrenzenbestimmt werden kennen. Aus Sicht
der Anwendungsprogrammeverhalt sich die Festplatte wie eine lineare Abfolge von
elemenaren Speichereinheiten. Diesedurchnummerierten Speichereinheitenwerden
wber LBNs adressiert. Die Festplatte bildet intern jede LBN auf einen bestimmten
Sektor einer bestimmten Spur ab. Die Frage ist also, zwischen welchen LBNs die
Spur gewedhselt wird. DieseGrenzenzu bestimmen erweist sich als sehr aufwandig.
Das liegt vor allem daran, dassaufeinanderfolgendeLBNs nicht unbedingt aufein-
anderfolgendenSektoren zugeordnetwerden.

Die Festplattenhersteller erwarten, dass einige Sektoren aufgrund von Ferti-
gungsungenauiglkiten nicht richtig funktionieren. Diese Defekte kennen entweder
bereits vor der Auslieferung, oder aber erst nach einer Weile der Benutzung auf-
treten. Darum sind Resenesektorenvorgesehenum die versprochene Gesantkapa-
zitat auch in solchen Fallen erreichen zu kennen. An welchen Stellen der Platte sich
diese Resenesektorenbe nden, ist sehr unterschiedlich. Es gibt Festplatten, bei
denen jede Spur ihre eigenenResenesektorenhat, es kommt aber auch vor, dass
die Resenesektorengesammeltam Ende der Platte zusammengefasssind. Durch
das Auftreten von Sektorfehlern sind auch innerhalb der versciedenenZonen einer
Platte, die eigertlich eine jeweils konstante Anzahl an Sektoren pro Spur haben
sollten, Abweichungen der Sektoranzahl meglich.

Besondersproblematisch wird es,wennwahrend desBetriebs ein Sektor ausfallt
und durch einenResenesektorersetzt werdenmuss.Auch fer die LesungdiesesPro-
blems gibt esverstiedeneAnsatze. Das beim Auftreten desFehlers Einfachste ist
es,diesenSektor als defekt zu markieren und stattdesseneinender Resenesektoren
fur die betro ene LBN zu verwenden. Dadurch gabe es aber einen Sprung in der
Abbildungsvorsdrift, welche den Sektorendie LBNs zuteilt und esgeabe bei einem
sequettiellen Zugri eventuell auch zusatzliche Spurwedsel, falls der Resenesektor
nicht auf der gleichen Spur liegt wie der ursprengliche Sektor. Darum wird stattdes-
seneblicherweiseder defekte Sektor ebersprungenund die nachfolgendenSektoren
werdenin Bezugauf ihre LBN Zuteilung neu durchnummeriert, bis ein Resenesek-
tor erreicht wird, der den ebriggebliebenen Sektor aufnimmt. Das ist zwar in dem



3. AKTUELLE  DISK-SCHEDULING-VERF AHREN 13

Moment aufwandiger, weil Datenblecke versdioben werden messen,eshilft jedoch,
in der Zukunft e zien ter arbeiten zu kennen.

Bis ein neuer Sektor ausfllt, wasfer gewshnlich nur sehrseltenpassiert,andern
sich die Spurgrenzenauf der Platte nicht. Diese meissenalso meistensnur ein ein-
zigesMal bestimmt werden. Dafer wurde ein sehr allgemeiner Ansatz entwickelt,
der nur lesendauf die Festplatte zugreifen muss. Die Kernidee besteht darin, die
Verzegerung,die ein Spurwedselmit sich bringt, durch Zeitmessungerzu erkennen.
Dafur werden, bei einer bestimmten LBN L beginnend, in mehreren Durchlaufen
eine jeweils um eins vergre erte Anzahl an LBNs gelesenim ersten Durchlauf also
nur die LBN L, danach L und L+1, ansdlie end L bis L+2, und soweiter. Solange
diese LBNs auf derselben Spur liegen, kann mit einem ungefahr linearen Anwach-
sender Lesezeitgeredinet werden. Sobald aber die Spurgrenzeewbersdiritten wird,
steigt die benetigte Zeit fur die gesante Leseoperation deutlich an. Durch diesen
Unterschied in der Lesezeitkann die Spurgrenzeermittelt werden. Sobaldeine Spur-
grenzebestimmt wurde, beginnt dasVerfahrenmit dem erstenLBN der neuenSpur
von vorne.

Um die Messungenso genau durchfehren zu kennen, wie es zur Bestimmung
der Spurgrenzennetig ist, meissensterende Faktoren wie zum Beispiel die Rotati-
onswerzegerungvor dem Beginnendeseigertlic hen Lesewrgang soweit wie meglich
eliminiert werden. Dafer wird dasAbschicken desLeseauftragsan die Festplatte mit
der Rotation der Festplatte synchronisiert, sodassjeder Leseauftragungefhr an der
gleichen Rotationsposition ankommt. Auch die Cachee ekte messenbereicksichtigt
werden,da beim Au nden einer Spurgrenzebis auf die jeweils neu hinzukommende
LBN immer wieder die gleichen Stellen der Platte gelesenwerden. Um die unter-
sudhten Sektoren aus dem Cache zu verdrangen, werden 100 weit uber die Platte
verstreute Leseoperationen zwisdhen den eigertlichen Zugri en eingekigt.

Auf einer typischen 9GB gro en Platte dauert der ganzeVorgang 4 Stunden.
Abgesehenvon diesemallgemeinen Ansatz wurde aber auch noch ein speziell fur
das SCSI-Protokoll vorgesehenerAnsatz entwickelt, der hier jedoch nicht weiter
vorgestellt werden soll. Durch das gesdickte Ausnutzen des komplexeren SCSI-
Befehlssatzekonnte der gesante Vorgang auf einer gleich gro en Platte in 5 Minu-
ten erledigt werden.

Ergebnisse.Messungenauf einemum das Verfahren der Track-Aligned-Extents
erweiterten FreeBSD Systemergeban,dasssich hauptsacdhlich bei Dateien mittlerer
Gre e (100-500KB) Verbesserungerfeststellen lassen.Das liegt daran, dasskleine
Dateien auch ohne spezielle Vorsorge nur sehr selten eine Spurgrenze eibersdrei-
ten und besondersgro e Dateien fur gewshnlich gleich mehrere Spurgrenzeneber-
schreiten, so dassdie Anzahl der Spureibersctreitungen bei ihnen durch gezieltes
Ausrichten hechstensum eine verringert werden kann.

Fer Auftr agemittlerer Gre e wird die Plattene zienz um bis zu 50 Prozert ge-
steigert. Die Plattene zienz ist dabei der Anteil an der gesanten Bearbeitungszeit,
bei der die tatsachlichen Nutzdaten bearbeitet werden, also ohne Bereicksichtigung
der mechanisch bedingten Verzegerungszeiten Daruber hinaus wird eine signi k an-
te Verringerung der Standardabweichung der Antwortzeit erreicht. Die Verringerung
ist umsogre er, je naherdie Auftragsgre e an der Spurgre e liegt. Dasist besonders
wichtig, um die Antwortzeiten prazisevorhersagerzu kennen.Echtzeitanwendungen
erhalten dadurch genauereScranken fer ihre Abschatzungen. Auch die deutliche
Verbesserungder schlechtm eglichsten Zugri szeit kommt den Echtzeitanwendungen
zu gute.

3.3. Freeblo ck-Scheduling. Ein Problem bei einem Festplattenzugri ist es,
dass ein Groteil der gesanten Bearbeitungszeit gewartet werden muss, bis die
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angeforderten Daten unter dem Screib-/Lesekopf vorbeirotieren. Das Freeblock-
Sdeduling nutzt diese Rotationsverzegerung, um andere Auftr age zu bearbeiten,
die an geeignetenStellen liegen.

Motivation und Funktionsweise. Das Freeblock-Scheduling versudit die
Untatigkeit wahrend der Rotationsverzegerungdurch das Bearbeiten von anderen
Aufgaben gestickt auszurutzen. Zwar wurde im vorangegangenerAbschnitt ge-
zeigt, dassdurch die Tedhnik desZero-Latency-Accessdiese Rotationsverzegerung
teilweisedeutlich verringert werdenkann, aber dieseTednik bringt nicht fer jeden
Auftrag eineVerbesserungsodassdie Rotationsverzegerungim Allgemeinenimmer
noch einen guten Ansatzpunkt fer Verbesserungerbildet.

Nachdem ein Auftrag bearbeitet und ansdlie end ein neuerAuftrag ausgewahlt
worden ist, dauert es einige Zeit, bis sich der Sdreib-/Lesekopf eber dem richti-
gen Sektor be ndet. Zuerst mussder Schreib-/Lesekopf zur richtigen Spur bewegt
werden, ansdlie end wird gewartet, bis die richtige Stelle dieser Spur unter dem
Sdreib-/Lesekopf vorbeirotiert. Gerade diesesWarten kann durch die Bearbeitung
von Hintergrundauftr ageneberbreckt werden, ohne dabei die Bearbeitungszeit der
Vordergrundauftrage zu erhehen. Diese Hintergrundauftr age messendabei jeweils
soauf der Platte gelegensein, dasssie wahrend der Rotationsverzegerungbearbeit-
bar sind.

Abbildung 4. Zwei beispielhafte Freeblock-Scheduling M eglichkeiten

Abbildung 4 zeigt zwei beispielhafte Auftr age, die jeweils in der Rotations-
verzegerungder eigertlic hen Hauptauftr age bearbeitet werden kennen. In Teil (a)
werden nur diese beiden Hauptauftr age gezeigt. Der auf der inneren Spur gelege-
ne schwarze Kasten markiert dabei den Auftrag A, der auf der au eren Spur den
Auftrag B und die stilisierte Hand steht fur den Schreib-/Lesekopf. Im dritten Bild
von Teil (a) wird die Rotationsverzegerungverdeutlicht, bei welcher herkemmliche
Systemewarten. In Teil (b) werden stattdessendirekt nach der Bearbeitung von
Auftrag A weitere Sektorenauf der gleichen Spur, auf der auch Auftrag A platziert
war, eingelesen.Wichtig dabei ist, dassnur so viele Sektoren eingelesenwerden,
dass der Wedhsel zur Spur von Auftrag B noch rechtzeitig durchgefehrt werden
kann, ohne eine zusatzliche Umdrehung abwarten zu meissen.Diese Sektoren sind
nun eingelesenworden, ohne die Bearbeitungszeit der Auftr age A oder B zu beein-
ussen. Das Gleiche gelingt auch in Teil (c), bei dem diese zusatzlichen Sektoren
jedoch auf einer anderenSpur gelegensind, zu dem nach BeendigungdesAuftrages
A zuerst gewedselt werden muss. Durch diesen zusatzlichen Wedsel kennen ins-
gesant weniger Sektoren eingeleserwerdenals in Teil (b), aber trotzdem kann sich
dieserzusatzliche Wedsel lohnen.

Das Konzept desFreeblock-Scheduling beein usst nicht den eigertlichen Sce-
duler. Der ursprenglich vom Betriebssystemvorgesehenescheduler kann weiterhin
seineArb eit tun und er wird dabei von den Freeblock-Erweiterungennicht geswrt.
Zusatzlich zu dem urspreinglichen Scheduler gibt esjetzt einenFreeblock-Scheduler,
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der aus einer eigenenAuftragsliste Auftr ageauswahlt und sie so zwischen den Auf-
tragen des eigertlichen Schedulers platziert, dass dessenAuftr age dadurch nicht
verzegert werden. DieseFreeblock-Auftr agewerdenalsozusatzlich zu den urspreng-
lichen Auftr agenausgetihrt.

Nun messennoch Auftr age gefundenwerden, die sich als Freeblock-Auftr age
eignen. Charakteristisch fur Freeblock-Auftr age ist, dass sie eine sehr niedrige
Ausfehrungsprioritat haben und eine gro e Menge an Sektoren bearbeiten, die
au erdem keine besondereBearbeitungsreihenfolge erfordern. Nur wenn all diese
Bedingungenerfullt sind, eignensich Auftr age fur den Freeblock-Scheduler. Diese
Einschrankungenwerden gemadit, da die Freeblock-Auftr age quasi neberbei erle-
digt werden sollen und vorab nicht garartiert werden kann, wann sie zwischen die
Hauptauftr age deseigertlichen Schedulers passen,ohne diesenzu behindern.

Diesenetigen Einschrankungenan die Freeblock-Auftr agesind charakteristisch
fur viele festplattenintensive Hintergrundaufgaben, die ublicherweisenur in Leer-
laufzeiten durchgefehrt werden. Beispiel daferr sind unter anderem die Suche nach
Viren auf der Festplatte oder dasErstellen von Sicherungskopien. Aber auch dasDe-
fragmertieren oder Replizierenvon Daten um zukenftige Zugri e zu besdleunigen,
sind typische Kandidaten fer einen Freeblock-Scheduler. Auch im Zusammenhang
mit Hochleistungssystemengdie mit einem Festplattenverbund (RAID) ausgestattet
sind, gibt es Aufgaben, fur die sich das Freeblock-Scheduling eignet.

Implementierung. Eines der hauptsachlichen Probleme, die es fur das
Freeblock-Scheduling zu lesengalt, war die sehr exakte Vorhersageder einzelnen
Verzegerungslomponerten. Ohne eine praziseVorhersagedieserZeiten kann espas-
sieren, dassdie Freeblock-Auftr age die Hauptauftr age beein ussen. Innerhalb der
Festplatten sind diese Verzegerungensehr genau bekannt, aber au erhalb meissen
die Zeiten anhand von Beobadtungen bestimmt werden.Um zumindestdie physika-
lische Struktur der Festplatte zu kennen,wurden die gleichen Hilfsmittel eingesetzt
wie bei den Track-Aligned Extents aus Abschnitt 3.2 zur Erkennung der Abbildung
von LBNs auf Sektoren.

Beim Bestimmen der Verzegerungszeitengibt esviele Scwierigkeiten, die zu
Ungenauigkeiten fuhren kennen. So sielt der Scheduler fur jeden Auftrag nur die
gesante Bearbeitungsdauer durch die Festplatte, ohne jedoch zu wissen, wie sich
diese Bearbeitungszeit zusammensetzt.Daruber hinaus gibt esauch noch mehre-
re Meglichkeiten, wie die Zeiten zusammengesetzisein kennen. So kann es nach
der Positionierung des Sdreib-/Lesekopfes zum Beispiel passieren,dass eine fest-
platteninterne Eberprefung der genauenAusrichtung des Kopfes ergibt, dassdie
Abweichung von der Sollposition die Toleranzgrenzeubersdreitet. Dann mussdie
Kopfposition korrigiert werden muss, was zusatzliche und vor allem unerwartete
Zeit kostet. Darmber hinaus gibt esnoch weitere festplatteninterne Aktivit aten, die
durch die Firmware der Festplatte angesto en werden, wie zum Beispiel die kom-
plette Rekalibrierung der Festplattenmedanik, die durch Temperature ekte netig
werden kann. Auch durch Cachee ekte und andere Optimierungen innerhalb der
Festplatte kennen unerwartete Verzegerungszeitenerntstehen. All diese Unbekann-
ten erschweren genaueVorhersagen,die fur den Freeblock-Scheduler sehr wichtig
sind.

Aufgrund dieser Scwierigkeiten, die Verzegerungen au erhalb der Fest-
platte prazise bestimmen zu kennen, wird eblicherweise eine eher konsenati-
ve Abschatzung vorgenommen, da durch eine zu optimistische Schatzung der
Freeblock-Auftrag im sclimmsten Fall nicht rechtzeitig fertig wird, um den nach-
folgendenHauptauftrag im unmittelbaren Anschlussbeginnenzu kennen.In einem
soldhen Fall messte zusatzlich eine komplette Umdrehung abgewartet werden, bis
dann mit der Bearbeitung desHauptauftrags begonnenwerden kann.
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Ein weiteres Problem, das ein nur schwer vorhersagbaresVerhalten der Fest-
platte bedingt, entsteht durch die aggressien Optimierungen, die festplattenintern
verfolgt werden. Wenn der Freeblock-Scheduler einen Auftrag auswehlt, der auf der
gleichen Spur lesend zugreift wie der zuvor beendete Hauptauftrag (Abbildung 4
b), sokann espassieren,dassdie Festplattenlogik einen sequettiellen Zugri zu er-
kennenglaubt, und darum selbsts®ndig weitere Leseogerationen ausfuhrt, um die
erwarteten folgendenLeseanfragenaus dem Cache beartworten zu kennen. Durch
solche unnetigen Zugrie, die eigertlich der Optimierung dienen, geht nicht nur
Zeit verloren, sondern der Schreib-/Lesekopf be ndet sich im Anschluss daran in
einer vellig anderen Position, als von dem Freeblock-Scheduler erwartet. Die an-
schlie ende Vorhersagewird darum in den meisten Fallen nicht mit der Realitat
ebereinstimmen. Nach der Beendigung des nachsten Hauptauftrages be ndet sich
der Kopf aber wieder in einer de nierten, dem Freeblock-Scheduler bekannten Po-
sition, sodasssoldhe Eigeninitiativ en nur lokale Auswirkungen haben.

Diesefalsch erkannten sequettiellen Vorabzugri e kennenin einigenFallen ver-
mieden werden. Wenn der Freeblock-Auftrag auf der gleichen Spur beispielsvei-
se mit dem vorangehendenHauptauftrag zusammengefasstverde, so werde die
festplatteninterne Logik nur einen einzigenZugri sehenund darum nicht auf ein
sequettielles Zugri m uster schlie en. Allerdings ware dadurch der vorangehende
Hauptauftrag erst dann beendet, wenn auch der ansdlie ende Freeblock-Auftrag
beendetware, wodurch der Hauptauftrag eine Verzegerungerfahren weirde. Darum
werden Freeblock-Zugri e auf derselben Spur wie der vorangegangendéiuftrag nach
Meglichkeit vermieden.Kein Problem ist eshingegen,einen Freeblock-Auftrag, der
auf derselben Spur liegt wie der nachfolgende Hauptauftrag, mit diesemzu einer
gemeinsamenAnfrage zusammenzufassen.

Der Aufbau einesFreeblock-Schedulers bestelt hauptsachlich aus drei Teilen.
Ein Teil ist der Scheduler fur die Hauptauftr age,der aus einembestehendenSystem
wbernommenwerden kann. Dazu kommt der Scheduler, der die Freeblock-Auftr age
verwaltet, und sdlie lic h noch eine gemeinsamé~Narteschlange,in der die Auftr age
der beiden Scheduler eingetragenwerden, um sievon dort an die Festplatte weiter-
zugegelen. Der Hauptscheduler sollte dabei immer zwei Auftr agein dieser Warte-
schlange vorratig halten: zum einen den Auftrag, der geradebearbeitet wird, und
zum anderenden Folgeauftrag. Durch diesefruhzeitige Festlegungauf einen nach-
folgendenAuftrag durch den Hauptscheduler hat der Freeblock-Scheduler geneigend
Zeit, einen passendenFreeblock-Auftrag zwischen den beiden Hauptauftr agenaus-
zuwahlen. Nach Meglichkeit wird der ausgewahlte Freeblock-Auftrag noch vor der
Beendigung des ersten Hauptauftrages an die Festplatte weitergegelen. Dadurch
kann die Festplatte sich bereits um den Freeblock-Auftrag kemmern, wahrend der
erste Hauptauftrag noch eber einen Buszugri in den Hauptspeicher ebertragen
wird. Au erdem braucht die Verzegerungszeit,die durch die Busebertragung statt-
ndet, dann nicht in die Zeitschatzung desFreeblock-Schedulerseinbezogenwerden.
Andererseits sollten sich auch niemals mehr als zwei Auftr agein der festplattenin-
ternen Warteschlange be nden, da sie dann durch die Festplattenlogik umsortiert
werden kennten, wodurch im Allgemeinen die Vorhersagedes Freeblock-Schedulers
nicht mehr zutri t.

4. Ergebnisse

In vorab durchgefehrten Simulationen stellte sich heraus, dassein Freeblock-
Sdeduler mit einer perfekten Verzegerungswrhersage,wie sie nur im Inneren der
Festplatte zu erzielenware, zwischen 20 und 50 Prozert der theoretisch erreichba-
ren Bandbreite einer Festplatte, die wahrend des Betriebs dauernd besdaftigt ist,
fur Hintergrundanwendungenverfegbar machen kennte. Fer den implemertierten
Freeblock-Scheduler, der auf die ungenauereVerzegerungswrhersageau erhalb der
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Festplatte zureckgreifenmuss,wird in den Testlaufen eine Bandbreite von 3,1 MB/s
erreicht, was in etwa 15 Prozert der theoretischen Bandbreite der im Experiment
verwendetenHardware entspricht. Dabei werdendie Antwortzeiten fer die Festplat-
tenauftrage der Vordergrundanwendungenum weniger als 2 Prozert verlangsant.
Das Hintergrundanwendungsprogrammhat in diesemExperiment nur die Aufgabe,
die gesante Festplatte einzulesen,was fur die berutzte 9-GB-Festplatte trotz der
hohen Auslastung durch die Vordergrundanwendungeninsgesant 37-mal pro Tag
gelingt.

Die erreichte Bandbreite fur die Hintergrundanwendungenvon 15 Prozert, die
im Vergleich zu den erwarteten 20 bis 50 Prozent sehrgering ausfallt, lasstsich zum
einen durch die Ungenauigkeit der geshatzten Verzegerungszeitenund der daraus
resultierendenkonsenativen Benutzung desVerfahrenserklaren. Zum anderengeht
durch den Verzicht auf Freeblock-Zugri e, die auf derselben Spur wie der vorange-
gangeneVordergrundzugri liegen, viel Potential verloren, da geradedieseZugri e
ohne zusatzliche Kopfp ositionierung auskommenweirden und somit mehr Sektoren
einlesenkennten.

Die zusatzliche Prozessorauslastungron 9 Prozen, die bei den Versuden ge-
messenwurde, halt sich gegemuber den 15 Prozert zusatzlicher Bandbreite in Gren-
zenund eswird auch erwartet, dassdie Prozessorauslastunglurch Verfeinerungen
an den verwendeten Algorithmen deutlich verringert werden kann.

Vor allem fur Rechnersysteme,die eine hohe Verfegbarkeit haben meissenund
wahrend ihrer gesanten Laufzeit stark beansprutit werden, bietet sich diese Me-
thode an, um die dringend netigen Wartungsarbeiten neben der eigertlichen Arb eit
erledigenzu kennen.
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KAPITEL 2

Gang Scheduling

Seminarbeitrag von Philipp Mergen thaler

Beim gleichzeitigen Ablauf mehrerer paralleler Programme auf Multiprozessoren
stellt sich die Frage, ob und wie dies bei der Programmablaufplanung bereicksich-
tigt werden sollte. Es werden versdiiedeneVerfahren vorgestellt, kommunizierende
Prozessegruppenweise zusammenzufassemnd als Prozessgrupge gleichzeitig zum
Ablauf zu bringen (,Gang-Sdeduling\ ). Sowohl theoretische Abschatzungen und
Simulationen als auch praktische Ergebnissezeigen,dassGang-Sdieduling deutlich
bessereAuslastung von Parallelrechnern ergeken kann.

1. Einleitung

Parallele Programme kennen als Menge gleichzeitig ablaufender Prozessebzw.
Faden implementiert werden. Kommunikation zwischen solchen Prozessen ndet
man z.B. bei Programmen, die gro e Berechnungen auf mehrere Prozessorenver-
teilen. Durch die Verteilung wird im Allgemeinen Kommunikation zwischen den
Prozessendes parallelen Programms notwendig. Sie bilden daher eine zusammen-
gebhorige Gruppe interagierender Prozesse Hau g wird eine solche Gruppe von zu-
sammengel®renden, miteinander kommunizierenden Prozessennicht allein auf ei-
nem Redner laufen, sondernzusammenmit anderenProzessenoder Prozessgrup-
pen. Programmablaufplanung, die nicht berecksichtigt, welche Prozessamiteinander
kommunizieren und wie fein die Granularit at der Kommunikation ist, kann die Per-
formanz beeirtr achtigen. Im Folgendenwerdenim Weseitlic hen Systemebetrachtet,
bei denendie Kommunikation nachrichtenbasiert (messagepassing) erfolgt.

Bei der Kommunikation zwischen zwei Prozesserwerdenin der Regeldie Sende-
und Empfangsoperation zu versdiedenen Zeitpunkten angesto en werden. Dies
kann dazufehren, dassProzessewvarten meissen.Ein Beispielist das Sendenvon Da-
ten von einem Prozesszu einem anderenmit synchroner Empfangsoperation. Falls
die Empfangsogeration vor der Sendeogration angesto enwird, mussder empfan-
gendeProzesswarten, bis die Daten gesendetwurden. Ein anderesBeispiel ist ein
Rendezwus zwischen zwei Prozessen;hier muss der zuerst ankommende Prozess
warten, bis der zweite die Rendez\wous-Stelleerreicht.

Ein durch eine Kommunikationsoperation aufgehaltenerProzesskann also erst
weiter ablaufen, nachdem sein Partner zum Ablauf gebract wurde und seinenAn-
teil an der Kommunikationsoperation erledigt hat. Durch das standige Blo ckieren
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kommt es zu einer gro en Anzahl von Prozesslontextwedseln, die viel Zeit ko-
sten kennen. Alternativ. zum Blockieren bietet sich dasaktiv e Warten oder busy
waiting an. Dabei belegt der wartende ProzessseinenProzessorweiterhin. Aktiv es
Warten ist auf Einprozessorsystememicht sinnvoll, weil wahrend desWartens kein
anderer Prozessvorankommen kann. Auf Mehrprozessorsystemerist es eventuell
sinnvoll, falls die Wartezeit kerrzer ist als die Prozessvecselzeiten,die bei einem
Kontextwedsel zusatzlich anfallen weirden.

Auf einem Parallelrechner wird man typischerweisemehrereProgramme gleich-
zeitig laufen lassenwollen, um die Redchenleistung meglichst gut zu nutzen. Damit
stellt sich die Frage, wie die Redhenleistung aufgeteilt werden soll. Die zwei grund-
legendenM eglichkeiten sind die raumliche und die zeitliche Partitionierung.

Bei der raumlic hen Aufteilung einesParallelrechners(space sharing ) wird
der Rechner in kleinere Teilsystemeaufgeteilt, auf denen unabhangig voneinander
Programme zum Ablauf gebradt werden kennen. DiesesVerfahren hat den Vor-
teil, die Zahl der Kontextwedsel zu minimieren. Allerdings kann es zu sclechten
Antwortzeiten fuhren.

Bei der zeitlic hen Aufteilung (time sharing ) wird die Rechenleistung eiber
die Zeit aufgeteilt. Dadurch kann man gute Antwortzeiten erreichen. Ein Beispiel
fur zeitliche Aufteilung ist das Zeitscheiberverfahren.

Es stellt sich die Frage, ob man durch Kombinieren beider Verfahren die Nach-
teile vermeiden oder zumindest absdwachen kann.

Im folgenden Abschnitt wird zunachst Gang-Sheduling als Kombination von
raumlicher und zeitlicher Partitionierung eingekihrt. In Abschnitt 3 wird untersucht
werden, wann hierbei aktives Warten besserals blockierendesWarten ist. Danach
wird ein modi ziertes Gang-Seduling-Verfahren vorgestellt und zum Schluss der
Einsatz von Gang-Steduling in der Praxis betrachtet.

2. Gang Scheduling

Falls die Ablaufplanung dazu fehrt, dassnur ein Teil der Prozesseeiner Gruppe
von kommunizierenden Prozessengleichzeitig ablaufen, kann es passieren,dassein
oder mehrereder ablaufendenProzessemit den ebrigen Prozesserderselben Grup-
pe kommunizieren wollen und deshalbwarten meissen.Wenn dann, nach Ablauf der
Zeitscheibe, die nicht ablaufendenund die aktiven Prozessetauschen, kennen die
Kommunikationsoperationen zwar abgestlossenwerden, aber die jetzt ablaufen-
den Prozessewerden wahrsdheinlich bei weiteren Kommunikationsoperationen auf
die jetzt inaktiven Prozessenwarten messen.Dies fehrt zu zusatzlichen Kontext-
wedhselnund Wartezeiten. Diese Situation, in der kommunizierende Prozessgedes
Mal dannvon ihren Prozessorerverdrangt werden, wenn andereProzesseausdieser
Gruppe zum Ablauf gebradit werden, bezeidhinet man als Prozess attern

Die Idee beim Gang Scheduling ist nun, zusammenge®rende (intensiv mit-
einander kommunizierende) Prozessegleichzeitig auszukihren[Ous82]. Dazu ist es
zunachst netig, solcthe Gruppen zusammenge®render Prozessezu bestimmen. So-
dann mussbei der Programmablaufplanung dafer gesorgtwerden, dasssolche Pro-
zessegleichzeitig ausgetihrt werden.

Man kann Gang Scheduling als Kombination von raumlicher und zeitlicher Par-
titionierung betrachten: die Prozessebzw. Threads einer Gruppe werden mittels
spacesharing auf dem Redner verteilt und gleichzeitig ausge#ihrt, und die Grup-
pen teilen sich mittels time sharing den Rechner.

2.1. Annahmen und Ziel. Fur den Rest von Abschnitt 2 gelten folgende
De nitionen und Annahmen:
Mehrere Prozesse, die zusammen ausgetihrt werden sollen, werden als Pro-
zessgrupp e bezeitinet. Prozessgruppen sind statisch und vom Programmierer
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Prozessor O Prozessor P-!
Slot 0

Slot Q-1

Abbildung 1. Allokation beim Matrix-Algorithm us

festgelegt. Jeder Prozessgehert zu genaueiner Prozessgrupfe.

Eine Prozessgrupge (bzw. ihre Prozessewerdenals koordiniert  (cosdeduled)

bezeitinet, wenn alle ausfuhrbaren Prozesseder Gruppe gleichzeitig auf versdie-
denen Prozessorenablaufen. Falls nicht alle ausfhrbaren Prozesseeiner Gruppe
gleichzeitig ablaufen, wird die Gruppe als fragmen tiert bezeitinet. Als Ziel der
Programmablaufplanung wird angenommen,dass die durchscnittlic he Zahl von
Prozessorenauf denenkoordinierte Prozesseablaufen, maximal sein soll. Ein Pro-
zesskann jedem beliebigenProzessorzugeordnetwerden und dieseZuordnung kann
nicht geandert werden.
Das betrachtete Systemhat P Prozessoren,die zwischen je Q Prozessenwedseln
kennen. Damit gibt esP Q Kac heln, die wir als Prozessraum bezeitinen wol-
len. Eine Prozessgrupge kann maximal P Prozessehaben. Beim Allokieren einer
Prozessgruppe wird jeder ihrer Prozesseeiner freien Kachel zugewiesen.Q sei so
gro, dassAllokierung immer meglich ist.

2.2. Ko ordinierungs-Algorithmen. Im Folgenden werden drei Algorith-
men betrachtet, die den Prozessraumauf unterschiedliche Weisen aufteilen. Fer
jeden Algorithm us wird zunachst die Allokierung betrachtet (d.h. welche Prozes-
soren einer Prozessgruppe zugeteilt werden), danach das Scheduling (d.h. welche
Prozessgrupgen zum Ablauf gebradt werden sollen).

Der Matrix-A Igorithmus. Der Matrix-Algorithm us betrachtet den Prozessraum
alsQ P-Matrix.

Allokation. Suche die erste Zeile, die gerug freie Kacheln hat, dassdie gesante
Prozessgruppe hineinpasst.

Sdcheduling. Im ersten Zeitschritt werden die Prozesseder ersten Zeile zum Ab-
lauf gebradit, im nachsten Zeitschritt die der nachsten Zeile, etc. (round-robin).
Falls in der aktuellen Zeile eine oder mehrere Kacheln frei sind oder Prozesseert-
halten sind, die nicht ausfuhrbar sind, sucht jeder der betro enen Prozessorenden
nachsten ausfuhrbaren Prozessin seiner Spalte der Matrix und fehrt ihn aus (sog.
Alternativ e).

Die Vorteile des Matrix-Algorithm us sind seine Einfachheit und die Trennung
von globalemund lokalem Scheduling: global wird nur die aktuelle Zeile festgelegt,
die Auswahl von Alternativ en ist lokal.

Allerdings hat dieser Algorithm us deutliche Nachteile. Zum einen kennen Pro-
zesseeiner Gruppe nicht wber mehrere Zeilen verteilt werden, wodurch esoft meh-
rere freie Kacheln pro Zeile gibt (interner Versdnitt). Zum anderenerfolgt die Aus-
wahl von Alternativ en auf jedem Prozessorunabhangig von den anderen. Dadurch
werdendie Alternativ en meist als Fragmerte laufen, weshalbsieihrerseits bei einer
Kommunikationsoperation blockieren werden. Die folgenden beiden Algorithmen
sollen das erste Problem (interner Versdnitt) vermeiden.
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Prozess O Prozess 1
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Prozessor 0 Prozessor P 1
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Abbildung 2. Allokation beim kontin uierlichen Algorithm us

Der kontinuierliche Algorithmus. Der kontin uierliche Algorithm us betrachtet
denProzessraumals eineReihevon Kacheln, in der die Zeilender Matrix aneinander
gehangt werden. Ein ,Fenstek von P benadbarten Kacheln enthalt damit genau
eine Kachel von jedem Prozessor.

Allokation. Betrachte ein Fenstervon P benadbarten Kacheln am Anfang des
ProzessraumsFalls esnicht gerug freie Kacheln fur die aktuelle Arb eitsgruppe gibt,
versdiebe das Fenster so weit nach rechts, dassdie erste Kachel des Fenstersfrei
ist und sich links von ihr eine belegte Kachel be ndet. Wiederhole dies, bis das
Fenster einen Abschnitt im Prozessraumerreicht, der die gesante Arb eitsgruppe
aufnehmenkann.

Sdcheduling. Zu Beginn eines Durchgangs platziere ein Fenster von P benad-
barten Kacheln am Anfang des Prozessraums.Verstiebe das Fenster nach rechts,
bis seine erste Kachel den ersten Prozesseiner Gruppe ernthalt, die im aktuellen
Durchgang noch nicht koordiniert zum Ablauf gebradit wurde, und bringe sie zum
Ablauf. Wiederhole dies, bis alle Prozessemindestenseinmal zum Ablauf gebradt
wurden und beginnedann den nachsten Durchgang. Ferr leereKacheln oder Kacheln
mit blockierten Prozessenwerden, ahnlich wie beim Matrix-Algorithm us, alternati-
ve Prozesseausgevahlt.

Mit der Bedingung, das Fenster zu einer Gruppe zu versdieben, die noch
nicht koordiniert zum Ablauf gebradit wurde, erreicht man, dass alle Gruppen
meglichst gleich oft koordiniert ablaufen. Anderenfalls weirden kleine Arb eitsgrup-
pen begunstigt.

Der kontinuierliche Algorithm us nutzt den Prozessraum e zien ter als der
Matrix-Algorithm us. SeinHauptnachteil liegt darin, dassdie Prozessesiner Gruppe
nicht immer in benadbarten Kacheln liegen.Wennim Prozessraumkleine , Lechen
von freien Kacheln entstehen, kann es passieren,dasseine Arb eitsgruppe mit we-
nigen Prozessenauf mehrere Lecher verteilt wird und dadurch seltenerkoordiniert
ablauft als eine unzerteilte Arb eitsgruppe. Der letzte hier vorgestellte Algorithm us
ist ein Versud, dieseProblem zu vermeiden.

Der unzerteilte Algorithmus. Der unzerteilte Algorithm us unterscheidet sich
vom kontin uierlichen Algorithm us nur darin, dassGruppen unzerteilt allokiert wer-
den, d. h. in einer durchgehendenReihe von Kacheln.

Dieser Algorithm us nutzt zwar den Prozessraumweniger e zien t als der kon-
tinuierliche Algorithm us (d.h. esgibt mehr Lecher, also Versdnitt), erreicht aber
durch dasVermeidenvon Fragmertation ein deutlich bessered/erhalten unter hoher
Last.

2.3. Vergleic h durc h Simulation. Die drei Algorithmen wurden in Simula-
tionen (mit P = 50) verglichen. Die Parameter des Simulationsmodells sind:

Gre e der Arb eitsgruppe
Last

Lebensdauerder Gruppen
Leerlaufarteil (idle fraction)
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Gemessenwurde die E ektivit at des Costeduling, d.h. der Durchschnitt des
Verhaltnissesvon Prozessorerauf denenkoordinierte Prozesseablaufenzu allen Pro-
zessoremit laufendenProzessenAbbildung 3 zeigt die E ektivit at in Abhangigkeit

Effektivitat
1.0
— Matrix

— - Kontinuierlict
- - - Unzerteilt

0.9 —

0.8

0.7 —

0.6 —

0.5 —

0.4 —

0.3

0.2

0.1 H

I I I |
0.0 1.0 2.0 3.0 4.0

Systemlast
Abbildung 3. E ektivit at in Abhangigkeit von der Systemlast

von der Last des Systems.Wahrend bei geringer Last alle drei Algorithmen eine
E ektivit at nahe 1.0 erreichen, sinkt sie bei heherer Last ab. Grende dafer sind:

beim kontinuierlichen und unzerteilten Algorithm us fehrt eine Arb eits-
gruppe mit wenigerals P Prozesserdazu, dassein Teil der nachsten Grup-
pe als Fragment ausgeéhrt wird,

das Auswahlen von Alternativ en gestieht unkoordiniert, so dass diese
Prozesseoft als Fragment ablaufen.

Die Unterschiedein der Leistung der drei Algorithmen sind relativ gering, was
sich damit erklaren lasst, dassdie Auswahl von Alternativ en bei allen gleich funk-
tioniert.

Abbildung 4 zeigt die Cosdeduling-E ektivit at in Abhangigkeit von der Gre e
der Arb eitsgruppen. Der kontin uierliche Algorithm us verhalt sich bei kleinen Grup-
pengre en am schlechtesten, da hier die Arb eitsgruppeni. a. eber viele kleine Lecher
verteilt werden. Der Matrix-Algorithm us zeigt seine Schwache bei Gruppengre en
von ca. P=2, da er hier die Prozessenicht dicht in den Prozessraumpadken kann.

3. Evaluierung von Gang-Sc heduling bei feink erniger Komm unik ation

3.1. Mo dellierung. In diesem Abschnitt wird das Verhalten von Gang-
Sdheduling bei feinkerniger Kommunikation untersucht [FR92 ]. Insbhesonderesoll
untersucht werden, wann Blockieren bzw. aktivesWarten besserist.
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Effektivitat
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0.1 —

T T T T T
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Abbildung 4. E ektivit at in Abhangigkeit von der Gruppengre e

Fer die folgendenBetrachtungen besteheein Programm ausn kommunizieren-
den Prozessewobei n kleiner oder gleich der Anzahl der Prozessorenseiund jeder
Prozessauf einem eigenenProzessorlaufe. Die Prozesseseieniterativ. In jeder Ite-
ration rechne jeder Prozessfur eine gewisseZeit (ohne Kommunikation), dann folge
eine Barrieresyndhronisation aller Prozesse.

DiesesModell reprasertiert viele parallele Algorithmen, z.B. Simulationen, die
auf der numerischen Lesungpartieller Di eren tialgleichungenberuhenund zellulare
Automaten.

Im Folgenden werden nicht die Redchen- und Wartezeit jedes einzelnen Pro-
zessedetrachtet, sondernnur die durchsdnittlic hen Zeiten. Die durchsdnittlic he
Redhenzeit pro Iteration seitp, die durchsdnittlic he Wartezeit t,. Die Zeit fur die
Barrieresyndhronisation { die bei allen Prozessenauftritt { wird in t, einbezogen.
Im Fall dassalle Prozessedie Barriere gleichzeitig erreichen, ist t,, damit Null.

Die Zahl der Slots pro Prozessorseil, wobei hier nur eine Prozessgruppe be-
trachtet wird. Der Scheduler sei fair, d.h. alle Gruppen werden gleich behandelt.
Die Dauer einer Zeitscheibe sei 4. Die Dauer eines Kontextwedselssei s, mit

cs q- BlockierendesWarten dauere cs Wobei  konstant und etwas gre er
als 1 sei.

Zunachst werde aktives Warten mit Gang-Sdeduling betrachtet. Fer k Itera-
tionen ergibt sich die Gesanzeit
® T= K+t + Lot oy,

q

Siesetzt sich zusammenausder Zeit furs Redhnen und Warten auf die Syndhro-

nisation (k(tp + tw)) und der Zeit fur die Kontextwedsel,von denenpro Zeitscheibe
q einer statt ndet.
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Die durchschnittlic he Zeit pro Iteration ist damit

(2) t= 1+ = (tp+ ty)l
q

Wegendes Faktors t, + t,, hangt die Dauer vom langsamstenProzessab. Bei
feinkerniger Kommunikation (t, + ty < ) verteilen sich die Kosten fur einen
Kontextwedsel auf mehrere Iterationen.

Nun werde blockierendesWarten mit unkoordinierter Programmablaufplanung
betrachtet. Ein Prozess,der auf seinenKommunikationspartner warten muss, wird
in diesemFall vom Prozessorverdrangt.

Hier sind zwei Falle zu unterscheiden: grob- und feinkernige Kommunikation.
Bei grobkerniger Kommunikation ndet Blockieren nur seltenstatt, Kontextwedsel
fallen fast nur bei abgelaufenerZeitscheibe an. Unter der Annahme, dassalle | n
Prozesseterativ sind, ergibt sich als Gesanizeit

K(tp + t t
©) T= Kkt t+ St b
q tp+ tw
und die Zeit pro Iteration ist
(4) t= 1+ = tph

q
Im Vergleich zu Gleichung (2) fallt die Wartezeit weg.

Bei feinkerniger Kommunikation treten Kontextwedselhauptsachlich aufgrund
von blockierendemWarten auf, wasmit dem Aufwandsfaktor berecksichtigt wird.
Die Gesanizeit ist

1
5) T=k tp+”n T

Damit ist die durchsdnittlic he Zeit fur eine Iteration

Auch hier betragt die e ektiv e Dauer einer Iteration nur t,. Allerdings steht im
Nenner des Vorfaktors jetzt t,, und fur feinkernige Kommunikation gilt t, << tq.

(6) t=k 1+ tol:

3.2. Exp erimen t. Um das Modell zu bestatigen wurden einige Experimen-
te auf dem Makbilan-Multiprozessor durchgefuhrt. Dies ist ein NUMA-Computer
mit 10 Prozessoren.Abbildung 5 zeigt, dassdie Messergebnissalie Erwartungen
bestatigen. Bei grobkerniger Kommunikation erfordert blockierendesWarten weni-
ger Zeit pro Iteration, wahrend bei feinkerniger Kommunikation Gang-Sdeduling
mit aktivem Warten zu schnellerem Ablauf desProgramms fehrt.

3.3. Eignung in verschiedenen Situationen. Um genauerabzushatzen,
in welcher Situation sich welchesVorgeheneignet, werdentay , die Zeit pro Iterati-
on bei Gang-Sdeduling mit aktivem Warten, und tg  k , die Zeit bei blockierendem
Warten betrachtet. Diese Werte werden durch Gleichung 2 bzw. Gleichung 6 gege-
ben.

Der sdhattierte Bereich links unten in Abbildung 6 stellt den Bereich dar, in
dem aktives Warten deutlich besser(mindestens Faktor = 2) als blockierendes
Warten ist, wahrend der schattierte Bereich links oben den Bereich angibt, in dem
blockierendesWarten besserist. Wenn man den Faktor  auf 1 reduziert, konver-
gieren die beiden Bereiche und werden dann durch eine Gerade mit sehr kleiner
negativer Steigung getrenr.
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Abbildung 5. Gesanizeit pro Iteration bei blockierendem und
aktivem Warten
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Abbildung 6. Vergleich der relativen Leistung bei aktivem und
blockierendem Warten im Phasendiagramm

Die Werte in diesemDiagramm beziehensich auf den Makbilan-Computer mit
q=50, s = 0:2und = 1.5.

Generell kann festgehaltenwerden, dassaktives Warten bei feinkerniger Kom-
munikation (t, klein) und ausgevogenerVerteilung der Arb eit auf die Prozesse(ty,
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klein) von Vorteil ist, wahrend blockierendesWarten bei stark unausgevogenerAr-
beitsverteilung von Vorteil ist.

4. Ein verbesserter Algorithm us

Dieser Abschnitt stellt einenverbessertenAlgorithm us vor, der zu heherer Aus-
lastung und reduzierter Fragmertierung fehrt, dazu aber eine bestimmte Eigen-
sdhaft des Programms voraussetzt: Formbarkeit. Formbarkeit ist die Eigensdaft
einesProgramms, den Grad seiner Parallelit at zur Laufzeit zu andern und an die
Zahl der ihm zugewiesenerProzessorenanzupassenEin Beispiel fur ein Program-
miermodell mit dieser Eigenstaft ist OpenMP, das dem fork-join-Mo dell folgt.
Ein solchesProgramm startet als ein einzelner Faden bis esauf ein paralleles Pro-
grammkonstrukt stet. Dann wird ein Team von Faden erzeugt, die jeder fur sich
den Programmabsdnitt innerhalb desProgrammkonstrukts abarbeiten und an de-
ren Ende sich mit dem Hauptfaden syndcironisieren und beendetwerden. Die Zahl
der Faden ist nicht vom Programm festgelegtund kann pro Programmkonstrukt
anderssein.

4.1. Performance-Driv. en Gang Scheduling. In der Praxis beobadtet
man, dassProgramme oft vom Benutzer mit der Anzahl von Prozessorengestartet
werden, die den bestenSpeedup (Besdleunigung, die Zeit fur die Ausfehrung auf
einem Prozessorgeteilt durch die Zeit fur die Ausfuhrung auf mehrere Prozessoren)
ergibt. Allerdings nimmt dabei typischerweisedie E zienz  (Speedupgeteilt durch
Anzahl der Prozessoren)ab (d.h. bei Benutzung von n Prozessorerist der Speedup
kleiner alsn). Diesist aus Sicht desBenutzers kein Problem, aber um eine meglichst
hohe Auslastung des Rechners insgesant zu erreichen, sollten Programme nur mit
einer Anzahl von Prozessorenaufen, die sie noch e zien t nutzen kennen. Man hat
in dieser Situation also kontr are Interessenzwischen den einzelnenBenutzern und
dem Betriebssystem.Um einemeglichst hohe Auslastung desRednerszu erreichen,
sollte die Programmablaufplanung nun also nicht nur den Wunsdc des Benutzers
sondernauch Laufzeitmessungendes Programms bereicksichtigen.

Dies soll mit Performance-Driv. en Gang Scheduling (PDGS) [CMLO1 ]
erreicht werden. Bei diesem Verfahren wird die Leistung beim Abarbeiten eines
parallelen Konstrukts zur Laufzeit bestimmt. Es werden hier nur iterativ e paral-
lele An wendungen betrachtet. Diesehaben eine au ere sequetielle Sdcleife, die
parallele Konstrukte (z.B. Scleifen) enthalt.

Wenn der Programmablauf eine parallele Schleife erreicht, werden zunachst ei-
nige Durchlaufe dieser Schleife auf nur einem Prozessorabgearbeitet, um einen Re-
ferenzwert zu erhalten. Der Rest der Schleife wird auf allen verfegbarenProzessoren
abgearkeitet und der Speedup bestimmt [CL99 ].

Die dazu netigen Aufrufe der Messroutinenkennenautomatisch vom Ubersetzer
anhand der OpenMP-Direktiv en eingesetztwerden:

init _parallelism, wird vor der au eren Sdleife aufgerufenund initialisiert
die benutzten Datenstrukturen.

open_parallel_region, wird zu Beginn jedesparallelen Konstrukts aufgeru-
fen. Hier wird die Zeit bestimmt und die Anzahl der Prozessoren(1 oder
P) festgelegt.

closeparallel_region, wird am Ende jedes parallelen Konstrukts aufgeru-
fen. Hier wird wieder die Zeit bestimmt und der Speedup berednet.
end_parallelism, wird nach dem Ende der au eren Sdleife aufgerufen.

Es ist notwendig, dass die benutzte Parallelbibliothek es dem Programm er-
laubt, die geweinscthte Zahl der Prozessorenanzugeken. Dareber hinaus muss die
Parallelbibliothek dem Scheduler den Speedup mitteilen.
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Abbildung 7. Matrix fur ein Systemmit 8 Prozessoren

Der PDGS-Algorithmus hat gro e Ahnlichkeit mit dem Matrix-Algorithm us
(sieheAbbildung 7); die Allokation erfolgt wie beim Matrix-Algorithm us. Das Sche-
duling ist etwas aufwandiger (vgl. Abbildung 8): Nach Ablauf einer ,time sharing -
Zeitscheibe werden die Prozesseder nachsten Zeile zum Ablauf gebradt. Zusatz-
lich werden innerhalb einer ,time sharing -Zeitscheibe mehrmals die Prozessoren
neu auf die aktiven Prozessgrupgen verteilt, wobei die Messwerte berecksichtigt
werden. Dadurch wird erreicht, dassdie Prozessorene zien t gerutzt werden. Die
«time sharing -Zeitscheibe ist ein Vielfachesder ,spacesharing - Zeitscheibe. Das
Ziel dieser Aufteilung ist es, die Zahl der Kontextwedsel zu verringern, aber die
Prozessorallolation mit heherer Zeitau esung als der ,time sharing -Zeitscheibe
durchzufehren.

while(1){

time+=space_shari ng_quantu m;

if ((time%time_shar in g_quantu m)>==0){
Change_slot();
Restore_state() ;

}

Distribute_proces sors ();

sleep(space_shari ng_quantu m);

}

Abbildung 8. Zentrale Scleife des Schedulersbei PDGS

4.2. Compress&Join-Algorithm us. Durch den Einsatz von PDGS erreicht
man eine gute Auslastung desRechners. Auch verringert sich evertuell die Zahl der
belegten Zeilen der Matrix. Es kann aber immer noch Fragmertierung auftreten.
Da aber Formbarkeit vorausgesetztwurde, kann man sie jetzt noch ausrutzen, um
Fragmertierung zu vermeiden.

Das soll mit dem Compress&Join-Algorithm us erreicht werden[CMLO1 ].
Auch dieserAlgorithm us benutzt eine Matrix analogzum Matrix-Algorithm us. Die
Gre e der Arbeitsgruppen wird hier aber so angepasst,dass sie kompakt in die
Matrix eingekigt werden kennen, wodurch Versdnitt vollstandig vermieden wird.
Au erdem wird dadurch die Zahl der Kontextwedsel zum Umsdalten auf alter-
native Prozessorenreduziert. Zum Beispiel zeigt Abbildung 7 den Versdnitt, der
beim Matrix-Algorithm us dadurch entsteht, dassdie ersten beiden Prozessgrupgen
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zwar jeweils nicht alle Prozessorenbelegen,aber doch so viele, dasssie nicht ge-
meinsamin eine Zeile passen.Der Compress&Join-Algorithmus dagegenreduziert

PO P7

Slot 4

Abbildung 9. Die mittels Compress&Join-Algorithmus belegte Matrix

die Zahl der Prozesseder beiden Prozessgrupgen soweit, dasssie gleichzeitig ablau-
fen kennen(sieheAbbildung 9). Nach AnwendungdesCompress&Join-Algorithmus
haben diese Prozessgrupgen (und auch die Gruppen aus den letzten beiden Zeilen
von Abbildung 7) also weniger Prozessorenals vorher zur Verfugung. Gleichzeitig
sinkt aber die Zahl der belegten Zeilen von funf auf drei, wodurch die Zahl der
Kontextwedsel verringert wird. Es wird angenommen,dassder Gewinn durch die
geringere Zahl von Kontextwedseln heher ist als der Verlust durch die geringere
Zahl von Prozessorernpro Programm.
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Abbildung 10. Vergleich von GS, PDGS und Compress&Join-Algorithmus

Messergebnisseauf einem 64-Prozessor-System(siehe Abb. 10) zeigen, dass
Compress&Join savohl zusammenmit Gang-Sdeduling als auch zusammenmit
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PDGS eine Verbesserungbewirkt. Die Verlangsanung ist relativ zu einem Pro-
grammlauf allein, mit der Zahl von Prozessorengdie den hechsten Speedupergeben,
angegelen. Zum Vergleic ist ein Space-Sharing-\érfahren aufgefihrt, das, ahnlich
wie PDGS, zur Laufzeit die von den Anwendungen erreichte E zienz misst und
berecksichtigt. Es ist den Gang-Sdeduling-Algorithmen wberlegen,da bei ihm kei-
ne Kontextwedsel auftreten.

5. Einsatz von Gang-Sc heduling in der Praxis

Am Lawrence Livermore National Laboratory (LLNL) wurden zwischen 1989
und 1997 Gang Sdcheduler fur drei verscieden Rechner implemertiert [Jet97 ]. Zwi-
schen diesenImplementierungen gibt es zum Teil betrachtliche Unterschiede; die-
sesind teilweisedurch die unterschiedlichen Rechnerarchitekturen bedingt, stellen
aber auch Verbesserungeraufgrund der Erfahrungen mit freherenImplementierun-
gendar.

5.1. Anforderungen und Designstrategie. Die meisten auf diesen Rech-
nern laufenden Jobs sind gro ; z.B. belegenauf der Cray T3D mit 256 Prozessoren
gut 80% der Jobs 64 und mehr Prozessoren.Ca. zwei Drittel aller Jobs interagie-
ren mit dem Anwender, verbrauchen aber nur ca. 13% der gesanten CPU-zeit. Die
meisten Programme benutzen zur Kommunikation die PVM- oder MPI-Bibliothek.

Die Jobs haben unterschiedliche Anforderungen, z.B. in Hinsicht auf Antwort-
zeit. Deshalbwurden unterschiedliche Klasseneingetihrt, die vom Scheduler geson-
dert behandelt werden. Standardme ig stehendie folgendenKlassenzur Auswahl:

Mit dem Anwender interagierende Jobs erfordern gute Antwortzeit und
guten Durchsatz wahrend der Arb eitszeit, wahrend sie au erhalb der Ar-
beitszeit zureckgestuft werden kennen.

Debug-Jobshaben ahnliche Anforderungen; sie kennen auf der Cray T3D
nicht von anderenJobs verdrangt werden.

Produktionsjobs erfordern keinekurze Antwortzeit, sollten aber au erhalb
der Arb eitszeit guten Durchsatz haben.

Dareber hinaus gibt esnoch Klassenfur z.B. Express-Jobsund Messungen.

JedeKlassehat einige Stheduling-Parameter wie z.B. einen Priorit atswert. Da-
neben gibt es einige systemweit geltende Parameter fur den Scheduler wie z.B.
die Gesanizahl der Prozessorerdie vom Gang-Steduler verwendet werden derfen.
DieseParameter kennenjederzeit verandert werden. Am LLNL werdensiewahrend
der Arb eitszeit so eingestellt, dasskurze Antwortzeiten erreicht werden, und sonst
so, dasshoher Durchsatz erreicht wird.

5.2. Fallstudie: BBN TC2000. Der Gang-Stedulerfur die TC2000 wurde
als Damon implemertiert, der beim Start des Systemsalle Ressourcenreserviert.
Die obligatorische Bibliothek mit den Routinen zur Initialisierung paralleler Pro-
gramme wurde so angepasst,dasssie sich Ressourcemicht direkt vom Betriebssy-
stem sondernvom Gang-Sdeduler besorgt. Die Anwendungenselbst meissennicht
geandert werden,um den Gang-Sdtieduler zu nutzen. Der Scheduler steuert den Ab-
lauf, indem er Signalean jeweils alle Prozesseeiner Gruppe sdickt. Ein Programm
kann die Zahl seiner Prozessezur Laufzeit andern, indem esden Gang-Sdeduling-
Damon benadirichtigt. Dieser Scheduler erreicht einen guten Durchsatz, hat aber
auch Nachteile, z.B. begrenzteAnsprechbarkeit (bedingt durch die Zeitscheibe von
10 ).

5.3. Fallstudie: Cray T3D. Der Gang-Sdeduler fur die Cray T3D wurde
ebenfalls als Damon implemertiert, weist aber einige Unterschiede zu dem fer die
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BBN TC2000 auf. Statt eine feste Zeitscheibe zu verwenden lauft dieser Schedu-
ler ereignisgesteuertDes Weiteren bereicksichtigt er die spezielle Kommunikations-
hardware der Cray T3D, die einsdirankt, welche Prozessorenzusammenfur ein
Programm allokiert werden kennen. Die Zahl der Prozesseeines Programms kann
zur Laufzeit nicht geandert werden.

Anwendungenwerden auf der Cray T3D mittels einesbestimmten Programms ge-
startet; dieseswurde um die Kommunikation mit dem Gang-Sdeduler erganzt.
Dadurch brauchen auch hier die Anwendungennicht geandert zu werden.

Mit diesemSdeduler wurde eine CPU-Auslastung von eber 96%im Wochendurch-
schnitt erreicht, wahrend der ursprengliche Scheduler des Betriebssystems (UNI-
COS MAX) nur ca. 45% erreichte. Die CPU-Auslastung bezeidinet den Zeitanteil,
wahrend dessendie CPU ein Programm abarbeitet. Sie wird beeirtr achtigt durch:

Kontextwedsel,

Prozessoren,die aufgrund der Kommunikationshardware nicht gerutzt
werden kennen,

zu wenig bereitstehendeArb eit (Jobs).

Neben der Auslastung interessiert auch das Antwortzeitv erhalten, das als gut
beurteilt wurde. Mit dem Anwender interagierendeJobs, die wahrend der Arb eits-
zeit gestartet wurden, wurden typischerweiseinnerhalb von 30 Sekundenzum Ab-
lauf gebradit und nicht verdrangt.

5.4. Fallstudie: DEC Alpha. DasBetriebssystemDigital Unix 4.0D enthalt

einen,classscheduled . Hier kennenProzessaund Prozessgrupgen zu einer ,Klassa
zusammengefasstind dieserKlasseein gewisserAnteil Rechenzeit zugeteilt werden.
Das Betriebssystemversudit, jeden Prozessmeglichst auf einem bestimmten Pro-
zessorzu halten. Falls in einer Klasse nicht geneigend Prozesseablaufen kennen,
um die zugeteilte Rechenzeit zu nutzen, wird dieseRecenzeit an andere Program-
me vergeben. Programme kennen ihren Ressourcebedarf, inklusive der Zahl der
benetigten Prozessorenzur Laufzeit andern.
Da parallele Anwendungenhier normalerweisenicht auf besondereWeiseangemel-
det oder gestartet werden, meissenfer die Kommunikation mit dem Gang-Sdeduler
die Anwendungenselbst geandert werden. Eine Anwendung, die koordiniert ablau-
fen soll, musseinige spezielle Bibliotheksfunktionen ausfuhren:

Registrieren des Programms beim Gang-Sdeduler
Angabe desRessourcebedarfs
Angabe der zusammenge®brendenProzessgruppe

DieseAufrufe kennten auch transparent in z.B. MPI- und PVM-Bibliothek en unter-
gebradt werden, so dassAnwendungen,die dieseBibliothek en nutzen, nicht mehr
selbst geandert werden meissten.

Der Gang-Sdeduler von Digital Unix kann Programme eiber mehrere Rechner
eines Clusters verteilen. Um das zu ermeglichen, berutzt der Scheduler eine feste
Zeitscheibe. Die einzelnen Damonen tauschen , Ticketd mit Ressourcenangabn
aus. Falls sich die Zahl der fur einen Job benetigten Prozessorenandert, werden
zusatzliche Tickets eingekihrt bzw. Tickets zureickgezogen.Dieser Gang-Sdeduler
erlaubt esaucdh, Prozessorenvom Gang-Sdeduling auszunehmengdie dann fer mit
dem Benutzer interagierendeJobs zur Verfeigung stehen.

5.5. Zusammenfassung der Fallstudien. Insgesam wurde gezeigt, dass
Gang-Sdeduling sich gut fur Multiprozessorsysteme eignet: mit dem Anwender
interagierende Jobs und andere Jobs mit hoher Priorit at kennen mit kurzer Ant-
wortzeit und hohem Durchsatz ablaufen. Auch kennen Jobs mit gro en Ressour-
cenanforderungengestartet werden, ohne erst die Beendigunganderer Programme
abwarten zu messen.Uber eine weite Spanne von unterschiedlichen Arb eitsbela-
stungen erzielt Gang-Steduling eine gute Auslastung der Prozessoren.
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6. Zusammenfassung

Gang-Sdeduling kann bei Programmen mit feinkerniger Interaktion deutliche
Verbesserunggegember reinem time-sharing bringen. Dynamisches Anpassender
Zahl der Prozessekann eineweitere Verbesserungoewirken. Allerdings erreicht auch
ein so modi ziertes Gang-Steduling noch nicht die Leistung, die Space-sharing-
Verfahren erreichen kennen. Beim Einsatz von Space-sharing-\érfahren kann al-
lerdings die Ansprechbarkeit sehr besdirankt sein; damit sind sie fur den Betrieb
von mit dem Anwender interagierenden Programmen schlecht geeignet.Im prak-
tischen Einsatz ist Gang-Sdieduling manchen unkoordinierten Schedulern deutlich
wberlegenund liefert gute Auslastung bei gleichzeitig guter Interaktivit at mit dem
Anwender.
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KAPITEL 3

Novel Network Systems
Overlay Netzw erke & Peer-to-P eer Systeme

Seminarbeitrag von Mik e Sibler

1. Einleitung

+Heute und fur die nachstenJahre lasst sich die wichtigste Entwicklung im
Computertereich mit Suns altem Slogan bescheiben: ,, Das Netzwerkist der
Computer) Wir beweyen uns weg von der Dominanz der Desktop-Systemehin zu
einer Welt allgegenwartiger Rechnerdienste, eine Welt, in der Ihre wichtigsten
Daten nicht mehr auf der lokalen Festplatte oder nicht einmal mehr in lhrer
Firmendatenbank gesgichert sind. In dieser neuen Welt werden Sie mit einer
Vielfalt verschialenster Gerate Informationen sammeln, Applikationen verwenden
und Menschenkontaktieren und das alles, ohne notwendigerweisezu wissen, an
welchemphysischenOrt die involvierten Systemeund Gerate liegen\ [O'R ]

Tim O'Reilly

In Zeiten achendedkender Verbreitung immer leistungsmhigerer Computersy-
steme und einem zunehmendenGrade der Vernetzung zwischen diesen, gelangen
heutige Vernetzungstetinologienimmer hau ger an ihre technischen Grenzen.Auch
weisen neue Applik ationen, wie z.B. Multimediaanwendungen,immer hehere An-
spreche an Netzwerkverbindungenauf. Da dieseBederfnissemit dem gegenwvartigen
Stand der Netzwerktechnik nicht zu befriedigen sind, werden neue Netzwerktechni-
ken, die unter dem Begri Novel Network Tednologieszusammengefasstverden,
erforsdt.

In der nun folgenden Ausarbeitung werde ich den Fokus auf zwei spezi sche
Tednologiebereiche legen, die zweifellos den Novel Network Tednologien zugeord-
net werdenkennen. Es handelt sich hierbei um Overlay Netzwerke und Peer-to-Peer
(P2P) Systeme.

Overlay Netzwerke stellen eine der physikalischen Netzwerksdicht ubergeord-
nete logische Schicht dar, die in den hier vorgestellten Fallen der Realisierungeiner
raumlichen Struktur (Topologie) der Daten innerhalb desNetzwerks dient. Hierbei
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kann auf der EbenedesOverlays ein beliebiger Abstraktionsgrad von den (physika-
lischen) Verbindungen der Knoten auf darunterliegenden Schichten erzielt werden.

Um dem Leserden Grundgedankenvon Peer-to-PeerSystemennaherzubringen,
mechte ich David Gelerter, Professoran der Universitat von Yale, zitieren:

. If amillion people usea Web site simultaneously, doesrit that mean that we must
have a heavy-duty remote server to keep them all happy? No; we could move the
site onto a million desktopsand usethe internet for coordination. [Gel]

David Gelerter

Bei Peer-to-Peer Systemekommen also ungerutzt Ressourcernweitverbreiteter
Desktop-Computer zum Einsatz. Wichtig ist hierbei, dassnach der strenge De ni-
tion von P2P-Tednologien die Knoten des P2P-Netzes- die so genanrten Peers-
vellig gleichberedtigt und dezenral organisiert sind, d.h. essind keinerlei zertrale
Kontroll- und Steuereinheitenfer den Betrieb einesP2P-Netzesvorgesehen.

In der nun folgenden Ausarbeitung werde ich die wichtigsten Konzepte obiger
Tednologien darstellen und diese anhand reprasenativer Anwendungen genauer
betrachten.

2. Overlay Netzw erke

2.1. Was ist ein Overlay Netzw erk? Overlay Netzwerke sind bei weitem
keine neue Tedhnologie. Bereits das Internet selbstwurde als Overlay des Telefon-
netzwerkes entwickelt.

Overlay Netzwerke sind Netzwerke, die auf ein gegelenesphysikalisches Netz-
werk, welches die realen physikalischen Verbindungen zwischen den Knoten reali-
siert, aufgesetztwerden. Es handelt sich somit, wie der Name bereits sagt, um eine
der physikalischen Netzwerksdicht ebergeordneteScicht.

In Overlay Netzwerk wird also von der physikalischen Netzwerksdicht abstra-
hiert und die Netzwerkstruktur auf einer heheren,logischen Ebene betrachtet. Die
Topologie solcher Overlay Netzwerke kann hierbei je nach Verwendungszved hoch-
dynamische und au erst komplexe Gestalt annehmen. Grundsatzlich gilt, dassein
Overlay Netzwerk in keinerlei topologisdhen Zusammenhangmit dem zugrunde lie-
gendenphysikalischen Netzwerk stehenmuss.

Aufgrund der sehr allgemeinen De nition von Overlay Netzwerken sind
die Einsatzgebiete entsprechend breit gefachert. Um das Prinzip von Overlay
Netzwerken zu verstehen,werde ich im folgendenzwei typische Anwendungen,die
Gegenstandaktueller Forschungsprojekte sind, vorstellen.

2.2. Resilien t Overlay Netzw erke (R ON) [ABKMO02 ]. Ein Resilient (dt.:
wiederstandskhiges) Overlay Netzwerk ist eine Overlay Tedchnologie, die verteilten
Internetanwendungendas Erkennenvon Pfadausfllen und deren Behebungdurch
Rerouting innerhalb weniger Sekundenermeglichen soll. Damit stellen RON Netz-
werke einen Mechanismus zur Erhehung der Robustheit heutiger Weitverkehrsnetze
dar, da diesemeist mehrere Minuten fer ein Rerouting im Falle einesPfadausfalls
benetigen. RON st realisiert als eine Applik ationssdicht Overlay, das auf die vor-
handeneninternetschichten aufgesetztwird.

Um den Ansatz von RONs besserverstehen zu kennen, werde ich zunachst
einenkurzen Exkurs mber den Aufbau der Internet Architektur geben. Das heutige
Internet ist aus unabhangig agierendenAutonomen Systemen(ASs) zusammenge-
setzt, die wber versthiedenePfade direkt oder indirekt miteinander verbunden sind
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(teilvermasdites Netz). Detaillierte Routinginformationen werden hierbei nur in
den Routingtab ellen einzelner AS und dem dazugehorigen Netz, welches eblicher-
weisevon einem Internet Service Provider (ISP) betrieben wird, verwaltet. Diese
Routinginformationen werden in Grenzroutern, die zur Vermittlung von Paketen
zwischen jeweils benatbarten Netzen eingesetzt werden, unter Verwendung des
Border Gateway Protokolls (BGP-4) stark ge Itert, so dassdieseim Nachbarnetz
nicht mehr zur Verfugung stehen. Hierdurch erheht sich die Skalierbarkeit des
Internets, da der Datenaustausd zwischen Teilnetzen auf ein Minimum reduziert
wird. Die Fehlertoleranz der Ende-zu-Ende Kommunikation wird jedoch stark
reduziert, da im allgemeinenkeine Aussageeber den Zustand benadhbarter Netz-
werke gemadit werden kann. Dies fehrt dazu, dass Pakete ohne Berucksichtigung
der Netzlast und ahnlicher Parameter, die fur die Ende-zu-Ende Zuverlassigleit
entscheidend sind, geroutet werden. Fallt nun ein Pfad aus oder kommt es zu
gravierenden Leistungseirbu en auf einem solchen, steigt die durchsdnittlic he
Paketverlustrate und der Datendurchsatz sinkt, was bei den meisten Protokollen,
darunter auch TCP, zu einemstarken Leistungsabfall bzw. einem Totalausfall fehrt.

Entwurfsziele von RONs. Resilient Overlay Netzwerke erheben den An-
spruch einige der oben angesprahenen Probleme der heutigen Internetarchitektur
beheben zu kennen. Hierbei wurden beim Entwurf von RON der Schwerpunkt auf
drei Hauptziele gelegt: SchnellesErkennenvon Ausfallen und Wiederherstellungvon
Verbindung in einer Gesanizeit von weniger als 20 Sekunden;starkere Integration
desRoutings und der Pfadwahl in die jeweilige Applik ation und die Erstellung eines
Frameworks zur Implementierung machtiger Routing Policies.

(1) Schnelles Erk ennen von Ausf allen/Wiederherstellung von Ver-
bindungen Die Knoten einesRON Netzwerkeshaben die Meglichkeit In-
formation eber die Gute der sie verbindendenPfade auszutausden. Diese
Informationen werdenverwendet, um im Falle von Problemenmit dem In-
ternetpfad eine alternativ e Verbindungroute zu nden. Zu diesemZwedk
bilden die Knoten des RONSs ein kooperierendesNetzwerk. Sie uberwa-
chendie Funktion und Qualitat der Internetpfade zwischen sich und ihren
jeweiligen Partnern. Dieselnformation verwendensie,um darmber zu ent-
scheiden, ob die Pakete direkt uber dasinternet geleitet werdensollenoder
eiber einenalternativ en Pfad, der durch Umleitung der Pakete an benadc-
barte RON-Knoten aufgebautwird. Hierbei hat sich in der Praxis gezeigt,
dassUmleitungen um fehlerhafte Pfade meist durch nur einenzusatzlichen
Hop im RON-Netzwerk realisiert werden kennen.

Die Knoten dieser Resiliert Overlay Netzwerkes sind normalerweise
auf eineVielzahl verstiedenerRoutingdomains verteilt, sodassdie Wahr-
scheinlichkeit einesAusfalls samtlic her Knoten eine RON Netzwerkes als
realtiv klein eingestiatzt werdenkann, wodurch die Robustheit einesRON
als sehr hoch eingestatzt wird.

RON Knoten tauschen Informationen eber die Gute der Pfade durch
ein speziellesRoutingprotok oll aus und erstellen anhand dieser Informa-
tionen Routingtabellen, die eine Vielzahl von Pfadparametern, wie z.B.
Verzegerung,Paketverlustrate und Durchsatz der jeweiligen Verbindungen
erthalten. Hierzu fehrt jeder RON Knoten Messungenund Bewertungen
des ankommendenDatenverkehrs durch. Damit der Overhead, der durch
diese Messungenerzeugt wird, nicht ebermaig gro wird, sollten RON
Netzwerke nur etwa 2 bis 50 Knoten umfassen.

(2) Integration des Routings in Applik ationen Die Reaktion auf Sterun-
gen in Internetverbindungen variieren von Anwendung zu Anwendung.
Netzwerkbedingungen, die fur eine Anwendung fatale Folgen haben,
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®3)

kennen fur eine andere durchaus akzeptabel sein. Ein Beispiel hierfer:
Wahrend fur eine TCP-Anwendung eine durchsdnittlic he Paketverlu-
strate von 10%, aufgrund spezieller Adaptionsmechanismen, nur mit Lei-
stungseirbu en einhergeh, bedeutetdiesefur ein auf UDP basiertesinter-
netradio mit ungereigender Fehlerbehandlung die absolute Nichtverwend-
barkeit, da das Audiosignal standig abrei t.

Um den Applikationen die Meglichkeit zu geben, die fur sie wichti-
gen Pfadparameter individuell beein ussen zu kennen, werden Routing
und Pfadselektion in RON-Systemen starker in die entsprechenden An-
wendungenintegriert. JedeApplik ation kann hierzu entsprechendenPfad-
parameter priorisieren, z.B. geringe Latenz wichtiger als hoher Durchsatz
oder geringer Paketverlust wichtiger als geringeWartezeit. Klar ist jedoch,
dassein Routingsystem nicht in der Lage ist alle diese Parameter gleich-
zeitig zu optimieren. Erste Versionender RON Implemertierung erlauben
nur eine Optimierung bzgl. einesPfadparameters.

Aufgrund dieseranwendungsszi schen Anpassungsahigkeit kennen

RONSs fur eine Vielzahl von Anwendungenverwendet werden. Eines der
besten Beispiele ist der Einsatz in einer Applikation fur Multimedia-
Konferenzen.Die Anwendung baut hierzu ein Resiliert Overlay Network
zwischen den Konferenzteilnehmern auf und wahlt die Verbindungspfade
zwischen diesenbzgl. Parametern wie Verlustrate, Laufzeitverzegerungen
oder Durchsatz individuell und optimal.
Framew ork fer Policy Routing RONSs bieten auch ein Framework zur
Implementierung von Policy Routing an. Policy-Routing beein usst eben-
falls die Auswahl von Pfadenim Netzwerk, wobei hier jedoch weniger die
technischen Parameter des Pfadeseine Rolle spielensondernso genanrte
strategische Entscheidungen.Ein Beispiel einer solchen strategischen Ent-
scheidung ware dass spezielle Pfade, die uber eine sehr hohe Bandbreite
verfegen, nur von Benutzern verwendet werden, die diese Mehrleistung
auch bezahlt haben. Heutige Ansatze des Policy Routings sind meist sehr
primitiv und umstandlich. Soist z.B. mit BGP-4 die De nition von feingra-
nularen Policies auf Benutzerbasisnicht meglich sondernwird nur anhand
der Quell- und Zieladressedes Pakets durchgefuhrt.

Zur Realisierung des Policy Routings wird jedes Paket innerhalb ei-
nesRON unter Verwendung einesDatenklassi zieres klassi ziert und um
ein entsprechendesPolicy-Tag erweitert. DiesesTag bestimmt im jeweili-
gen RON-Router eine erntsprechende Menge von Routingtab ellen, die fur
die Weiterleitung diesesPaktes verwendet werden kennen. Fer jede Po-
licy wird in jedem RON-Router eine Menge von Routingtab ellen verwal-
tet, wobei durch standige Berechnungen die nicht erlaubten Routingpfa-
de der jeweiligen Policy aus der entsprechenden Tabelle entfernt werden.
Diese Routingberectnungen beredinen fur die entsprechende Policy den
kerzesten Pfad von einem RON-Knoten zu jedem anderenKnoten inner-
halb diesesRons (max. 50 Knoten).

Da RONs fur den Einsatz auf Endsystemenvorgesehenwerden, die
meist sehr leistungsfhig sind und durch eine Vielzahl redundanter Pfade
miteinander verbunden sind, sind nach Ansicht der Architekten der RON
die technischen Voraussetzungerfur die Realisierungdiesesfeingranularen
Policy-Routings auf Benutzerbasis gegelen.

Architektur eine RONs. Wie bereits zuvor erwahnt, bilden RON-Knoten ei-
ne kooperierendeSchicht auf Anwendungselenemit der Aufgabe desgegenseitigen
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Routings von Paketen. Die Architektur der RONSs, die ein Routing auf der Grundla-
ge verstiedenerRoutingparameter ermeglicht, zeidnet sich durch einen einfachen
Aufbau aus. Abb. 1 stellt diesenAufbau schematisch dar.

Abbildung 1. Die Architektur einesRON-Systems

Die Datenpakete werden hierbei von RON-Klienten eber einen Kanal (engl:
conduit) an einen Eingangsknoten geleitet. In jedem Knoten verwendet der
Forwarder die Informationen des Routers, um den besten Pfad zu nden und das
Paket in die entsprechende Richtung weiterzuleiten. Der Router greift hierbei
auf Informationen der Performance Datenbank zureick, in der die Ergebnisseder
innerhalb eines RON-Netzwerks durchgefuhrten Messungenabgelegt sind. Diese
Messungenbewerten die Gete einer Verbindung bzgl. versciedenerParameter. Der
Router hat alsodie Aufgabe anhand der Informationen in den Routingtab ellen, den
kerzesten, anwendungsoptimalenund policygeretten Weg durchs Netz zu nden.
Der Eingangssknotenist in diesem Prozessfur die Festlegung des kompletten
PfadeseinesPakets durch dasNetz und die Vergabe desPolicy-Tagszustandig und
teilt samtlic he Informationen, die fur die Weiterleitung desPaketesnotwendig sind,
allen Knoten auf dem entsprechenden Pfad durch ein Update der Routingtab ellen
mit. Alle Zwischenknoten meissenfolglich ein entsprechendesPaket nur noch auf
dem vorbestimmten Weg durchs Netz weiterleiten und keine Neuberedinungen
durchfuhren. Angekommen beim Empfanger, wird das Paket vom Forwarder an
den entsprechenden Ausgangslanal weitergeleite und die entsprechenden Policy
Tagsentfernt.

Erste Erfahrungswerte von RONs in der Praxis. Seit Anfang 2001be-
nden sich ersteImplementierungen von RONsim Testbetrieb. In einemRON-Netz,
bestehendaus16 Knoten verteilt eber die ganzeWelt, hat sich in Messungergezeigt,
dassRON in der Lage war zwischen 60% und 100%aller Ausfalle durch Rerouting
zu umgehen.Die Implementierungen benetigten hierbei im Durchscnitt 18 Sekun-
den fur die Erkennung von Pfadausfllen und deren Behebungdurch Aufbau von
alternativen Wegenund waren somit wesertlic h schneller als die eblichen Protokolle
der heutigen Internetarchitektur.

Dareber hinaus war RON in der Lage auch Leistungsablle auf Pfaden zu
umgehen. Bei 5% aller Messungenwurde die Paketverlustrate um mehr als 5%
verrigngert, die durchscdnittlic he Ende-zu-EndeWartezeit wurde in 11%aller Falle
um mehr als 40 ms reduziert und der TCP-Durc hsatz verdoppelte sich in mehr als
50% aller Falle.

Diese gemessenetVerbesserungenbesondersim Bereich der Ausfallkontrolle,
demonstrieren die Vorzeige, die sich durch eine Versdiebung von Teilen der
Wegevahl auf Anwendungsetenein den Endsystemenergeben kennen.
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2.3. Semantische Overlay Netzw erke fur P2P Systeme. Semarischen
Overlay Netzwerke (SON) wurden entworfen, um der schlechte Skalierbarkeit und
der Ine zienz von Sudanfragen gegemvartiger P2P-Systemeentgegenzwirken. In
unstrukturierten Systemen,wie diese heutzutage in der Welt des Internets allge-
gerwartig sind, werden Suchanfragen ,blind\, d.h. auf zufallige Art und Weise,
durch das Netzwerk geleitet.

SONSsverfolgennun den Ansatz, dassKnoten mit semartisch ahnlichem Inhalt
in einem Cluster gebeindelt werden. Diesen Sadwerhalt am Beispiel einer Musik-
tauschbersewird in Abb. 2 dargestellt.

Abbildung 2. Schemaeinessemarischen P2P Overlay Netzwerkes

Die durchgezogenerinien zwischendenKnoten A bis H stellen hierbei die phy-
sikalischen Verbindungen zwischen diesenKnoten dar. Bei SONshandelt essich um
den Zusammensabluss von Knoten mit ahnlichem Inhalt (hier in Form von Redht-
edken dargestellt). Soerthalten z.B. die Knoten A, B und C Rocksongs,sodassauf
dem Niveau dessemartischen Overlay Netzwerks eine logische Bezietung zwischen
diesendrei Knoten bestehl. Hierbei ist jedoch wichtig, dassBeziehungen auf logi-
scher Ebene nicht auf physikalischer Ebene abgebildet sein meissen,d.h. im SON
Rap mussder Knoten F nicht direkt mit Knoten C verbundensein, obwohl diesein-
nerhalb ihres SONsin direkter Bezietung in direkter Bezietung zueinanderstehen.
Au erdem kann esauch Knoten geben, die mehr als einem SON angehoren, wie der
Knoten F in obiger Abbildung. Dareber hinaus kennen SONSs hierarchisch geglie-
dert sein, so dassz.B. der SON Rock Sub-SONSs,wie z.B. Softrock und Hardrock,
enthalten kennte.

Wird nun eine Suchanfrage an ein Netzwerk mit semarnischen Overlay gestellt,
wird im ersten Schritt festgestellt welcher SON fur die Beantwortung der Anfrage
am Bestengeeignetist. Wurde der SON festgelegt,wird die Anfrage nur noch an die
Knoten weitergeleitet, die dem entsprechenden SON angeleren. Alle anderenKno-
ten bleiben unberuhrt. Hierdurch wird die Bearbeitungszeit der Anfrage reduziert,
da weniger Knoten untersucht werden messen,und die nicht untersuchten Knoten
kennenin der Zwischenzeit bereits eine andere Anfrage bearbeiten.

Naterlich enthalt dieser Ansatz eine Menge Herausforderungen,wie z.B. die
Klassi k ation von Knoten, d.h. eine Antwort auf die Frage: Was bedeutet , ein
Knoten der Rocksongsenthalt\ ? Auch mussdie Granularit at der Klassi k ation de -
niert werden, da eine zu detaillierte Unterteilung die administrativen Kosten erheht,
wahrend eine zu grobe Klassi zierung nicht geneigend Lokalit at bereitstellen werrde.
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Nicht zuletzt mussein Mechanismus zur Verfugung gestellt werden, der zu einer ge-
gebenenAnfrage den richtigen SON auswaehlt, der z.B. einen Songvon Miles Davis

dem SON Jazz zuordnet.
Fer genauereDetails der Realisierung semartischer Overlay Netzwerke, sei auf

[CGM ] verwiesen.
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3. Peer to Peer (P2P)

3.1. Wasbedeutet P2P?. Spatestensseitdemheftigen Streit um Copyrights
zwischen der Musiktauschberse Napster und der RIAA 1 im Jahre 2001ist der Aus-
druck Peer-to-Peer selbst computertechnisch unversierten Leuten ein Begri. Die
meisten Personenverbinden diesen Ausdruck jedoch nur mit der Technik zur ille-
galen Verbreitung von Copyright gestieitztem Material. Doch hinter P2P verbirgt
sich weit mehr.

Doch was ist P2P nun eigertlich? Fer den Ausdruck ,Peer-to-Peek gibt es
keine o zielle formale De nition. Peer bedeutet in der deutschen Sprache gleich-
rangig/eberburtig. Ubertragen auf Netzwerktechnologien bedeutet P2P somit eine
direkte Verbindung zwischen gleichrangigen Systemen.Dies dedt sich mit der De-
nition der Peer-to-Peer Working-Group?:

. Peer-to-Peer computing is sharing of computer resouices and services by direct
exchange.

Bei P2P verlauft die Kommunikation also direkt zwischen den Klienten und
nicht, wie diesebei der typischen Client-Server Kommunikation der Fall ist, uber
eine zertrale Kontroll- und Steuerinstanz.

Eine weitere De nition von P2P ist nach Clay Shirky[ShiOO]:

. P2P is a classof applications that takes advantageof resouices - storage, cycles,
content, human presene - available at the edgesof the Internet.\

Clay Shirky

Der Zugri auf solche dezeriralisierte Ressourcenan den Randern des Inter-
nets (d.h. den Endanwendersystemen)impliziert jedoch, dassdie Arb eitsumgebung
von P2P Systemedurch instabile Verbindungenund unvorhersetbare Adressender
Teilnehmer gepragt ist. P2P Knoten arbeiten deshalbau erhalb desDNS (Domain
Name Service) Systemsund sind somit im Allgemeinen von zertralen Servern un-
abhangig.

Da sich die Topologie von P2P-Netzwerken, aufgrund von Knoten die das Netz
verlassenoder neu hinzukommen, stets verandert, ist ein Mechanismus zur Selbst-
organisation der Netzwerkstruktur fur eine P2P-Systemein absolutesMuss. Somit
sind die Herausforderungenan die Organisation eines P2P Netzwerke, verglichen
mit denen eines Standard Client/Serv er Netzwerk, ungleich heher. Will man wis-
sen, ob ein gegetenesSystem als P2P eingestuft werden kann, so kann man nach
[Shi00] folgende Faustregelnzu Rate ziehen:

Kann das System mit instabilen Netzwerkverbindungen und temporaren
Netzwerkadressenumgehen?
Sind die Knoten am Rande des Netzwerks weitestgehendautonom?

Nur wenn beide Fragen mit ja beartwortet werden kennen, handelt essich um
ein P2P-Systemim klassisten Sinne.

Obwohl P2P in den letzten Monaten immer wieder als zukunftsweisendesKon-
zept in Erscheinung trat, handelt es sich dabei keinesfallsum neue Tecnologie.
Bereits altere Generationenvon Serern, wie z.B. News, Email und IRC-Sener?,
realisierenden Austausch von Nachrichten auf P2P-Basis.

Obwohl P2P heute von der breiten Masseder Anwender zum File Sharing ver-
wendetwird, ist diesnur einesder meglichen AnwendungsgebieteP2P-Tednologien
werdendareber hinaus fur Applik ationen zum Distributed Processing,Instant Mes-
sagingund Collaborative Computing eingesetzt.

lRecording Industry Association of America

2zusammenschiu  von HP, Intel, IBM,... mit dem Ziel die Infrastruktur von P2P Systemen
zu verbessern

SInternet Relay Chat
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Die folgenden Kapitel werden einen Uberblick elber die oben genanrten An-
wendungsgebietevon P2P geben und derentechnische Details genauerbetrachten.
Die Abgrenzungen zwischen den versdiedenen Typen von Anwendungen sind
dabei ieend, da versdiedenen Funktionalit aten oftmals in einer Anwendung
kombiniert sind.

3.2. File Sharing. Wie zuvor bereits erwahnt, ist File Sharing die Anwen-
dung, die von den meisten Usern mit dem Begri P2P in Verbindung gebradt
wird. File Sharing umfasstin diesemKontext Systeme,die den direkten Austausch
von Daten (z.B. Musik, Video, Dokumernten, etc.) zwischen Klientensystemen
unterstetzen. Beispiele soldher Anwendungen sind Napster, Gnutella, KaZaA,
eDonkey, Audio Galaxy und viele mehr.

Klassi zierung von P2P File Sharing Architektur en[AT]. P2P File
Sharing Architekturen zeichnen sich durch zwei grundlegendeAspekte aus, die im
Folgendender Klassi k ation dienen: der Grad der Zentralisierung des Netzwerkes
und die realisierte Netzwerkstruktur.

(1) Unterteilung nach dem Grad der Zentralisierung Hierbei werden
P2P File Sharing Anwendungenanhand desGradesder Zentralisierung der
Knoten bewertet, d.h. man bewertet den Grad der Verwendung zertraler
Einheiten, die zur Realisierungder Interaktion zwischen Peerseingesetzt
werden.

Man unterscheidet drei Zentralisierungsebenenbei File Sharing Syste-
men:
Komplett dezentalisiert: Alle Knoten im Netzwerk sind gleichbered-
tigt und fuhren die gleichen Aufgaben aus, jeder Knoten agiert so-
wohl als Server und Klient, weshalbdie Knoten soldher Netze auch als
.Senens\ (SERVers+cliENTS) bezeidinet werden. Es gibt keinerlei
zertrale Koordination der Knoten.
Teilweisedezentalisiert: Teilweisedezenralisierte Systemebauenauf
der Architektur von komplett dezenralisierten Systemenauf. Es gibt
jedoch einige Knoten, die eine wichtigere Rolle als die restlichen ha-
ben. Diese Knoten - auch Superknoten genann - dienen als lokaler,
zertraler Index fur Dateien, die von den lokalen Peersgesharedwer-
den. Die Art und Weisewie Knoten die Rolle von Superknoten zu-
gewiesenwerden, variiert von System zu System. Wichtig hierbei ist
jedoch dassdiese Superknoten keine zertralen Ausfallpunkte fur das
P2P-System darstellen durfen, d.h. dass diese Knoten vom System
dynamisch durch andere ersetzt werden kennen meissen.
Hybrid dezentalisiert: In diesenSystemengibt eseinenzertralen Ser-
ver, der die Interaktion zwischen den Peers gewahrleistet indem er
Verzeitnissebereitstellt, die die freigegetenenDateien aller Knoten
desNetzwerks, in Form von Metadaten, verwaltet. Die Ende-zu-Ende
Interaktion (der eigertliche Download) zwischen 2 Peers ndet jedoch
direkt zwischen den Peersstatt. Der zertrale Sener dient in solchen
Systemennur dem Au nden von Dateien und der Identi k ation von
Knoten, die die gesutiten Dateien erthalten. Damit entspricht diese
Architektur weitestgehenddem Prinzip des Client/Serv er Paradig-
mas und nur der Filetransfer ndet direkt zwischen den Peersstatt.
Folglich haben diese Systemeeinen zertralen Punkt, was diese Ar-
chitektur anfallig gegemuber Zensuren, technischen Schwierigkeiten
oder aber Angrien madt. Solche Systemewerdenim Allgemeinen
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nicht als reine P2P-Systemebetrachtet, man spricht stattdessenvon
«Peer-through-Peer\ Systemen.

(2) Netzw erkstruktur ~ Unter der Netzwerkstruktur verstelt man die raum-
liche Struktur - die Topologie- desNetzwerkeswelche dem Datenaustaush
zu Grunde liegt. Dabei wird vom physikalischen Netzwerk, d.h. der direk-
ten physikalischenVerbindung der Klienten untereinander, abstrahiert und
die Netzwerkstruktur auf einer heheren, logischen Ebene (meist inhaltli-
che Zusammentange zwischen Dateien) betrachtet. Es handelt somit bei
dieserlogiscthen Ebeneum ein Overlay des P2P-Systems.

P2P Systemekennenanhand der Struktur ihres verwendetenOverlay-
Netzwerks klassi ziert werden. Will man ein P2P Systemin eine Struk-
turklasse einteilen, mussman sich die folgendeFrage stellen: Ist von vorn-
herein bekannt, auf welchen Knoten ein speziellerInhalt zu nden ist oder
meissenwir zufallsbasiert das Netzwerk nach Inhalten durchsuden?

Unstrukturierte Netzwerke:Der Ort, an dem die Daten abgelegtwur-
den, ist vellig unabhangig von evtl. vorhandenen Bezietungen der
Dateien desP2P Systems.Da man fur eine gesutite Datei somit kei-
nerlei Informationen wber die Knoten hat, die diesesspeichern, muss
das Netzwerk ,,auf gut Gluck\ durchsudt werden. Es werden also
beliebige Knoten betrachtet und gepruft ob diesedie gesudite Datei
enthalten.
Unstrukturierte Netzwerke haben den Vorteil, dasssieeinegro e An-
zahl an Knoten umfassenkennen, da die Organisationsstruktur sehr
einfach ist. Das Problem ist jedoch die mangelndeSkalierbarkeit der
unstrukturierten Netzwerke, da esmit zunehmenderTeilnehmerzahl
immer schwieriger wird, eine gesutite Datei zu nden, da die Wege
und somit die Anzahl der betrachteten Knoten im Netz immer langer
werden.

Strukturierte Netzwerke: Strukturierte Netzwerke wurden entwor-

fen, um die Skalierbarkeitsproblemeder unstrukturierten Systemezu

lesen.Bei strukturierten Netzwerken hat man eine zusatzliche Kon-
trolle auf der EbenedesOverlay Netzwerks, welche dafur sorgt, dass
die Dateien (oder Zeiger auf diese)nur an genaufestgelegtenPositio-
nen des Netzwerkes abgelegtwerden kennen. Diese zusatzliche Kon-
trolle wird erreicht, in dem man verteilte Routingtab ellen hinzufugt,
die eine Zuordnung von Dateiidenti k ator auf Ablageort der Datei-
en realisieren. Somit kennen Anfragen auf e ektiv e Art auf direktem

Weg zum Knoten, der die gesutite Datei erthalt, geleitet werden.

Diese Systemezeichnen sich somit durch eine bessereSkalierbarkeit

fur exakte Anfragen aus. Leider sind solche Routingmechanismenin

einer variablen Systenumgebung, in der Knoten sich jederzeit im

Netzwerk ab- oder anmelden kennen, nur sehr schwer e zien t im-

plemertierbar.

Lose Strukturierte Netzwerke: Hierbei handelt es sich um eine Mi-

schung der beiden obigen Netzwerktypen. Der Ablageort der Datei

wird durch Routinghinweise beein usst, aber das Routing ist nicht
komplett spezi ziert, sodassnicht alle Suchanfragen erfolgreich aus-
gefuhrt werden kennen.
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Wbersicht wber P2P File Sharing Anwendungen . Die folgende®bersict
ordnet heutige P2P File Sharing Anwendungenin die zuvor vorgestellten Klassi -
zierung ein. Selbstwerstandlich handelt es sich hierbei nicht um eine vollstandige
Aufzahlung aller P2P Systeme, aber die hier genanrten Vertreter sind aufgrund
ihrer Architektur fur die heute im Einsatz be ndlic hen P2P Systemereprasenativ.

Unstruktukurierte | Lose Strukturierte | Strukturierte

Netzwerke Netzwerke Netzwerke
Hybrid dezeriralisiert Napster
Komplett dezerralisiert Gnutella Freenet Chord,Pastry

Teilweisedezernralisiert KaZaA,Gnutella

In den folgendenUnterkapiteln werde ich nun die einzelnen,in der obigen Ubersidct
genanrten Vertreter der jeweiligen Klassen und deren zugrunde liegende Tecnik
kurz vorstellen.
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Unstrukturierte ~ P2P-Systeme .

Hybride dezentralisierte unstrukturierte  Systeme . Bekanntester Vertre-
ter dieser Klasse ist Napster, das als erste Massenauschberse und spateren Ge-
richtsprozessengegendie Plattenindustrie berechtigtem Ruhm erlangte. Abb. 3
stellt die Architektur Napstersund den Verlauf einesSud- und Downloadvorgan-
gesim Napster Netzwerk dar.

Abbildung 3. Scthematische Darstellung von Query, Reply und
Dateidownload bei Napster

Aufgrund deszertralen Serers, handelt essich bei der Architektur von Nap-
ster nicht um eine P2P Applik ation im engerenSinne, sondern, wie bereits zuvor
erwahnt, um eine Peer-trough-Peer Applik ation. Napster ist realisiert als ein Netz-
werk von registrierten Nutzern, die eine Client-Software lokal installiert haben. Der
zertrale Verzeidnissener ist zustandig fer:

Indizierung aller im Netzwerke vorhandenen Dateien durch Metadaten
(Dateiname, Erstellungszeitpunkt, etc.

Bereitstellung einer Tabelle mit Verbindungsinformationen der registrier-
ten Benutzer (IP-Adresse, Ubertragungsgesbwindigkeit, etc.)
Bereitstellung einer Tabelle die fur jeden Benutzer die von ihm freigege-
benenDateien verwaltet

Beim Login des Benutzers ins Napster System wird dieser mit dem zertralen
Sener verbunden und ebergibt eine Liste all seinerfreigegelenen Dateien. Erhalt
der Sener nun eine Anfrage nach einer bestimmten Datei, sucht er nach Uberein-
stimmungenin seinerDatenbank und gibt eineListe von Benutzern, die dieseDatei
auf ihrem Redhner haben zuruck. Will der Benutzer die Datei nun von einem ande-
ren Knoten downloaden, baut er unter Verwendung einesstandardisierten Http-Get
Requestseinedirekte Verbindung zu dem entsprechendenPeerauf. Der Knoten der
die entsprechende Datei ernthalt, agiert nun als einfacher Websener, der diese An-
frage beartwortet und die Datei direkt an den suchendenKnoten ebermittelt. Man
nennt einen solchen Vorgang eine Out-of-Network Verbindung, da die Pakete zwi-
schenden Knoten nicht eber die Netzinfrastruktur sonderndirekt versendetwerden.

Der Vorteil diesesund ahnlicher Systemeist, dasssie sehr einfach aufgebaut
sind und die Sudche von Dateien schnell und e ektiv vonstatten geht. Nachteilig ist
jedoch die Verwundbarkeit des Systems gegemuber Attacken, Zensurenund tech-
nisch bedingten Ausfallen aufgrund der zertralen Architektur.
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Komplett dezentralisierte unstrukturierte  Systeme . Das Gnutella Netz-
werk, dessenUrsprung bei Nullsoft (einer Tochtergesellsbaft von America on Line
(AOL)) liegt, weist wohl die interessarnteste P2P Architektur auf, da dieseauf einem
vellig dezernralisierten und selbstorganisierendenAnsatz beruht.

In einem vellig dezenralisierten Netzwerk gibt es keine zertrale Koordinati-
onsstelleund die Kommunikation zwischen teilnehmenden Knoten erfolgt direkt.
In solchen Systemenwird eine bereits zuvor erwahnte Senent Software, die als
Client und Senwer dient, verwendet. Eine Instanz dieser Senent Software auf ei-
nem Benutzersystem wird auch als ,Host\ bezeitinet. Die folgende Abb. 4 stellt
eine Momentaufnahme desGnutella Netzwerkesvom Januar 2000dar. Jeder Punkt
repraseriert hierbei einen Senent und jede Linie eine Netzwerkverbindung. Zum
Zeitpunkt dieser Momentaufnahme waren etwa 31.000Hosts mit einem Datenvolu-
men von 519 Terrabytes aktiv.

Abbildung 4. Momentaufnahme des Gnutella Netzwerks am
27.01.2000Jov00]

Um die Funktionsweisedes Gnutella Systemszu erklaren, muss man zwiscen
der Anmeldung an das Netzwerk, der Suche nach Dateien und dem eigertlichen
Download unterscheiden.

Die Kommunikation zwischen Hosts ist als Protokoll auf Anwendungselene
spezi ziert, welches4 Arten von Nachrichten umfasst.

Ping: Anmeldungs-Anfrage einesbestimmten Hosts

Pong: Antwort auf eine Ping Nachricht, enthalt 1P, Port, die Anzahl und
Gre e der freigegelenenDateien desantwortenden Hosts

Query: Eine Sudanfrage, welche einen Sudstring und die minimalen
Gesdhwindigkeit desantwortenden Hosts enth alt
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QueryHit:  Antwort auf eine Suchanfrage. Sie enthalt die IP, Port, Ge-
schwindigkeit, die Anzahl der Ubereinstimmungenund die URL der uber-
einstimmenden Daeien des antwortenden Hosts

Bei der Anmeldung ans Gnutella Netz wird eine Ping-Messagezu allen di-
rekt verbundenen Nachbarknoten mittels Broadcasting gesendet.Alle Nachbarn,
die diese Ping-Nachricht erhalten, antworten mit einer Pong-Nadricht, in der sie
sich selbstidenti zieren und leiten die urspreingliche Ping-Nachricht weiter an ihre
Nachbarn. Diese Ping/P ong-Signalisierungwird auch wahrend des Betriebs stetig
wiederholt, um neu hinzugekommeneoder abgemeldeteNachbarhosts zu erkennen
und somit die selbstorganisierendeEigenstaft desNetzeszu gewahrleisten.

Damit die Pong-Antwort auch den Weg zum Absender der Ping Nachricht
wieder ndet, wird jede Nachricht mit einer eindeutigen Nachrichten-ID gekenn-
zeichnet. JederHost ist mit einer dynamischen Routingtab elle von Nachrichten-1Ds
ausgestattet. Die Antwort verwendet stets den gleichen Weg durchs Netz wie die
Anfrage. Dieswird erreicht, indem die Antwort mit der gleichen Nachrichten-1D wie
die Anfrage versehenwird. Kommt die Antwort bei einem Host an, so vergleicht
dieser die Nachrichten-IDs in seiner Routingtabelle und ndet den nachsten Hop
auf dem Weg zum Ursprungsknoten der Ping-Nachricht. Hierbei ergibt sich jedoch
das Problem, dassaufgrund der dynamischen Struktur des NetzesKnoten die auf
dem Hinweg noch geltig waren, sich auf dem Reickweg abgemeldethaben kennen,
wodurch eine entsprechende Pong-Nadricht verloren geh.

Diese eindeutige Nachrichten-ID wird zur E zienzsteigerung auch verwendet
um Sdhleifen zu verhindern, indem doppelt ankommendeNachrichten in einemKno-
ten verworfen werden (vgl. Abb. 5).

Um die durch Verwendung von Broadcasting nicht unerhebliche Verkehrslast
im Netzwerk zu besdiranken, verwendet man in Gnutella das TTL (Time To Live)
Konzept. Hierbei handelt es sich um einen einfachen Zahler im Nachrichtenkopf,
der bei jedem Hop im Netz heruntergezahlt wird. Erreicht der Zahler den Wert
0 wird die Nachricht verworfen. TTL besdirankt somit die Lange der Pfade, die
ein Paket im Netz zurecklegen kann. Somit kommuniziert ein Host also nur mit
einer gewissenUntermenge aller Knoten im Netz, man spricht hierbei auch vom
+Horizont\ desHosts. Alle Dateien die hinter dem Horizont desHosts liegen, sind
fur diesensowohl unsichtbar als auch nicht zugreifbar. Das Gnutella Netzwerk ist
daher aus Anwendersidit in Teilbereiche fragmertiert.

In Gnutella Netzwerken verwendet man typischerweise einen TTL von 7, da
praktische Erfahrungen gezeigthaben, dassman damit 95% aller Knoten im Netz-
werk erreichen kann. Unter der Annahme, dassessich bei der Gnutella Struktur um
einen Baum handelt, lasst sich nach [Kab ] die maximale Anzahl der erreichbaren
Hosts nach der folgenden Formel beretnen, wobei h die Hehe des Baumes (bzw.
TTL) und d der Knotengrad (Anzahl der ausgehenderKanten pro Knoten) ist:

P
f(d;hy=" (d 1)t d
t=1
Bei einem angenommenenKnotengrad d = 8 und einem TTL = 7 sind nach
dieser Formel theoretisch etwas mehr als eine Million Hosts von einem Knoten aus
erreichbar. Dieser Formel liegt die Annahme zugrund das es sich bei Gnutella um
einenstrikten Baum handelt. In der Praxis enthalt dasGnutella Netzwerk aber eine
Menge Zyklen und skaliert deshalbbei weitem nicht so gut - zumeist waren in der
Praxis nur etwa 40.000Hosts zu erreichen.
Der eigertliche Prozessder Suche nach einer Datei und deren Download wird
in Abb. 5 schematisch dargestellt.
Will man eine Datei im Gnutella-Netz nden, hat man aufgrund der fehlenden
Struktur nur die Meglichkeit, eine ,zufallige\ Sudce zu starten, indem man eine
Broadcast-Anfrage an alle Nachbarn versdickt. Diese vergleichen den Sudhstring
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Abbildung 5. Scthematische Darstellung von Query, Reply und
File Download bei Gnutella

mit den Namenihrer lokalen Dateien. Wird eine Ubereinstimmung festgestellt, wird
eine QueryHit-Nachricht zum Absenderder Query zureckgeleitet, wobei das gleiche
Routingprinzip wie bei den zuvor erwahnten Ping-Nachrichten verwendet wird. Die
Anfrage wird an alle direkten Nachbarn diesesKnotens weitergeleitet bis der TTL

Null ist.

Nach dem Erhalt einer QueryHit-Nachricht stehendem Knoten alle Informati-
on fur das Starten einesdirekten Out-of-Network Downloads zur Verfagung. Dies
bedeutet, dasseine direkte Verbindung zwischen den beiden Hosts aufgebaut wird,
wobei der Host, der die Nachricht erthalt, als einfacher Web Sernwer fungiert und
eber eine Standard Http-Get Nachricht die Datei dem suchendenKnoten liefert.

Da das, broadcast-and-forward\ Verkehrsprinzip auf den einzelnenKnoten zu
einer starken Verkehrslast fuhrt und durch die Verwendung eines TTL das Netz
stark fragemertier wird, skalierte das Gnutella Netzwerk naterlich nur schlecht.
Aufgrund der zunehmendenPopularit &t von Gnutella und der damit verbundenen
steigendenZahl von Nutzern, kam esim August 2000zum Zusammerbruch desGnu-
tella Systems.Dieslag daran, dassaufgrund der zunehmendenAnzahl der Benutzer
der durch die Ping-/P ong-Signalisierungverursathte Kommunikationsoverhead so
grosswar, dassdie Knoten keine anderen Aufgaben mehr erledigenkonnten

Da die sthlechte Skalierbarkeit in der dezerralisierten Architektur desSystems
begreundet war, wird bei aktuelleren Versionenvon Gnutella (z.B. Morpheus) eine
teilweisezertralisierte Struktur, wie ich sieim nachsten Abschnitt vorstellen werde,
verwendet.

Teilw eise zentralisierte  unstrukturierte System . FastTrack, das Netz-
werk auf dem die wohl popularste P2P-Applikation KaZaA aufbaut, ist als teil-
weise zertralisiertes, unstrukturiertes System aufgebaut. KaZaA verkendete Ende
Mai [Pat02], das die Client-Software, die fur das einloggenin KaZaA verwendet
wird, alleine vom o ziellen Downloadsener 230 Mio. mal heruntergeladenwurde.
Zahlt man ino zielle Server und die verstiedenenKlone der Software, wie KaZaA
Lite oder Grokster, hinzu, ist KaZaA wohl die meistbenutzte Software aller Zeiten.

Teilweisezertralisierte Systemebasierenauf einem Zweistichten Konzept, da
man neben den normalen Peershier noch ,, Superknoten\ verwendet. Jeder Super-
knoten verwaltet einen Teilbereich des Netzwerks, indem er ein Verzeidnis aller
Dateien der Peersin seinemSubnetz bereitstellt.
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Dabei werden Peers vom System wahrend des Logins dynamisch zu Super-
knoten ernannt wenn dieseeber geregend Bandbreite (z.B. DSL-Anbindung) und
Redhenleistung verfagen. Wird man zum Superknoten ernannt, baut man Verbin-
dungen zu anderen Superknoten auf und nimmt auch Anmeldungen gewshnlicher
Peersentgegen, wobei der Superknoten hierbei wie der zertrale Sener in zertrali-
sierten Systemseingesetztwird. Wird man hingegenals normaler Peer eingestuft,
sudht man sich einen Superknoten, der einem erlaubt eine Verbindung mit diesem
einzugehen.

Hierdurch wird eine Zweisdichten Architektur aufgebaut, in deren Zentrum
sich die schnellen Superknoten be nden, die jeweils eine Menge von Peersverwal-
ten. DieseArchitektur ermeglicht das Routen von mehr Nachrichten, da der meiste
Datenverkehr (Broadcast-and-Forward) eber die schnellen Superknoten verlauft.
Dadurch wird die Skalierbarkeit des Systemsstark erheht.

Stellt ein normaler Peernun eine Suchanfrage,sowird dieszuerstzu seinemSu-
perknoten weitergeleitet. Dieser Broadcastet die Anfrage zu all seinenSuperknoten
bis der TTL abgelaufenist. Jeder dieser Superknoten hat ein Verzeidnis aller Da-
teien all seinerPeersund kann somit direkt eiber eine Ubereinstimmung in seinem
kompletten Teilbereich entscheiden. Da der TTL nur fur Superknoten gilt und die-
se eine Menge Unterknoten erthalten, erreicht man mit KaZaA etwa 11-mal mehr
Knoten als dies mit der ursprenglichen Version von Gnutella meglich war.

Insgesam hat man mit dieser Architektur ein zuverlassigeresBackbone des
Systems,was sich durch ein schnelleresAu nden von Dateien bemerkbar macht.
Au erdem weisensolde teilweisezertralisierten Systemekeinenzertralen Angri s-
punkte auf, wie dies bei Napster der Fall war, da eseine Menge Superknoten gibt,
welche dynamisc ihrer Aufgabe zugewiesenwverden.
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Lose strukturierte  P2P-Systeme . Losestrukturierte Netzwerke verwenden
Overlay Netzwerke zur Bestimmung der Position einer Datei im Netzwerk. Die in
dieserAusarbeitung bestiriebenenProjekte verwendendabei jedoch nicht denzuvor
besdiriebenen Ansatz der semartischen Overlay Netzwerke sondern einen Mecha-
nismus der Dateien aufgrund von Hashfunktionen ihrer Inhalte im Netz verteilt.
Diese Systemezeichnen sich durch sehr gute Leistungen bei Punktanfragen (fur die
der exakte Schlusselder Datei bekannt ist), wahrend sie fur Anfragen, die die Such-
kriterien nur ungenau spezi zieren, wie z.B. Volltextsuche, nur bedingt geeignet
sind.

Der wohl bekannteste Vertreter lose strukturierter P2P-Netzwerke ist Free-
net, das 1997 von lan Clarke, damals Student an der Universitat von
Edinburgh, als Abschlussarbeit initiert wurde [CSWH ]. Das Freenetprojekt
(http://ffreenetpro je ct. org) ist ein experimentelles Informationssharing-System
ohne zertrale Kontrolle oder Administration und mit dem Hauptziel der velligen
Anonymit at fer Herausgeler, Leserund Datentauscher.

Genau genommenhandelt es sich bei Freenet nicht um ein File-Sharing Sy-
stem, sondern vielmehr um einen File-Storage Service, da Freenet eigertlich nur
ungerutzten Speicherplatz auf den Knoten vereinigt und dadurch ein gemeinsames,
verteiltes, virtuelles Dateisystem realisiert, das von unterschiedliche Anwendungen
auf versdiedene Art und Weise gerutzt werden kann. Fer die Verwaltung dieses
verteilten virtuellen Dateisystemserthalt jeder Knoten im Freenet Netz eine lokale
Datenbank und dynamische Routingtab ellen, die von Applik ation auf dem jeweili-
genKnoten gelesenund besdrieben werden kennen.

Im Unterschied zu den unstrukturierten Netzwerken, die wir zuvor betrachtet
haben, wird die Position der Dateien im Netzwerk bei Freenet durch einen
binaren Schlusselfestgelegt. Es gibt hierbei verstiedeneauf dem Inhalt der Datei
basierendeSdlusselherfahren, aber das bei Freenetam hau gsten eingesetzteVer-
fahren ist die Versdlesselungdes Dateinamens mittels eines SHA-1 (SecureHash
Algorithm)-V erfahrens, welches hier einen 160 Bit Hashwert aus dem Dateinamen
generiert. Das Verfahren der Zuordnung einer Datei zu ihrem Knoten werdeich im
nun folgendenAbschnitt erlautern.

Zuordn ung einer Datei zu einem Knoten . Die Zuordnung einer Datei zu
ihrem Knoten, welche letztlich die Overlay-Struktur des Freenet Netzwerkes rea-
lisiert, wird wahrend des Speicherungsprozessesler Dateien durchgefehrt. Dazu
mussder Anwender zuerst mit Hilfe des SHA-1 Verfahrensden Schlusselder Datei
beredinen.

Ist diesgestiehen,wird einelnsert-Nachricht zuerst an den eigenenKnoten ge-
sendet. Die Insert-Nachricht erthalt die zu speichernden Daten, den Dateischlussel
und einen TTL-W ert. Nimmt ein beliebiger Knoten auf dem Pfad vom Initiator bis
zum Ablageort eine soldhe Insert-Nachricht entgegen,wird zuerst eiberpreft ob der
Sdlesselbereits vergeben ist, d.h. ob lokal eine Datei mit gleichem Schlussel exi-
stiert. Ist diesder Fall leitet der Knoten seinelokale Datei mit ebereinstimmendem
Schlessel zum Initiator der Anfrage zureick und verhalt sich so, als ob dieser eine
Query nach der Datei mit diesem Schlessellosgesbickt hatte. War der Schlussel
noch nicht vergeken, wird der Hashwert des Schlusselsmit den Hashwerten aller
Dateien in der lokalen Routingtab elle des Knotens verglichen und aufgrund lexi-
kalischer Dichte (z.B. minimaler Editierdistanz) der nachste Knoten auf dem Pfad
ausgewahlt. Ist das TTL-Limit ohne eine Schlussellollision erreicht, wird die Datei
in diesemKnoten abgelegtund eine AllClear Nachricht zureckgesdickt, die dem
Initiator mitteilt, dassder Speichervorgang erfolgreich war.

Wahrend diesemVorgang werden die lokalen Routingtab ellen der Knoten stets
auf den neuestenStand gebradt, so dassder Reckweg anhand dieser Informati-
on wieder gefundenwerden kann. Die Routingtab ellen sind hierbei nachdem LRU
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(Least Recerly Used)Cacheverfahrenorganisiert, wodurch im Verdrangungsfalldie
am langstennicht benutzen Eintr age gelostt werden.

Diesesstrukturierte Ablegen der Dateien, basierendauf der lexikalischen Nehe
desDateischlussels fehrt dazu dassDateien mit ahnlichen Schlesselnauf denselten
Knoten gesgeichert werden.

Finden von Dateien . Der Sucvorgang bei Freenet unterscheidet sich durch
den zusatzlichen Dateischlusselstark von den zuvor vorgestellten Verfahren in un-
strukturierten Netzwerken. Das Sudverfahren wird durch einen ,steilstansteigen-
den Hill Climbing mit Backtracking\ Nachrichtenweiterleitungsmedanismus reali-
siert.

An Stelle einesBroadcast-Medanismus, der eine Anfrage an alle umliegenden
Nachbarn sendet,wie diesbei Gnutella der Fall ist, verwendet Freeneteinen , chain-
modé (Kettenmo dus)-Mechanismus, um die Position der Datei zu bestimmen. Die
Ideedahinter ist, dassdie Anfrage nach einemDateischlusselvon Knoten zu Knoten
weitergeleitet wird, wobei jeder Knoten einelokale Entscheidung mber den nachsten
Empfangerknoten der Nachricht tri t.

Erhalt ein Knoten eine lokale Instanz der gesutiten Datei, d.h. der Schlussel
stimmt mit dem Sclesselder Anfrage eberein, ist die Suce beendetund die Datei
wird mithilfe einer DataReply-Nachricht zum Initiator der Query auf dem gleichen
Weg zureickgeleitet. Ein wichtiger Unterschied zu Gnutella ist hierbei, dassFreenet
keine direkte Verbindung zwischen den am Datenaustausd beteiligten Peersauf-
baut, sonderndie Daten als expliziten Bestandteil der DataReply-Nachricht eber
alle Knoten desPfadessendet.DieserVerzicht auf einedirekte Verbindung zwiscen
den jeweiligen Knoten ist einesder Konzepte die die vellige Anonymit at gewahrlei-
sten, da man nicht wei ob eine Nachricht nun vom direkten Nachbar oder dessen
Nachbarn kommt. Wahrend diesesDateitransports wird die Datei in jedem Kno-
ten lokal gespeichert, so dass spatere Zugrie sdneller realisiert werden kennen.
Auch die Datenbanken der Knoten sind hierbei nach dem LRU Prinzip aufgebaut,
d.h. langenicht berutzte Daten werden zuerst verdrangt. Dies fehrt dazu, dassun-
berutzte Daten aus dem Freenet Netzwerk nach einer gewissenZeit versdwinden
wahrend populare Inhalte sich mehr und mehr verbreiten.

Ist die Datei allerdings nicht vorhanden, wird in der Routingtab elle des loka-
len Knotens nachgestaut und die dort vorhandenenEintr age mit dem aktuellen
Sudkey verglichen. Aufgrund des Ablagemedanismus ist die Wahrsdeinlichkeit
am gre ten die gesutte Datei auf dem Knoten zu nden, der in der Routingtab elle
einen Schlusseleiner bereits gerouteten Datei enth alt, derenlexikalische Dichte ma-
ximal ist. Die Query-Nachricht wird an diesenKnoten weitergeleitet. Um unendlich
lange Ketten zu vermeiden,wird auch hier wiederum ein TTL verwendet.

Nun kann esnaterlich vorkommen, dasseine Datei in einem aufgrund der ma-
ximalen lexikalischen Dichte gewahlten Teilbaum nicht vorkommt, da essich beim
Routing ja nur um eine Schatzung der Position der Datei handelt. Hier kommt dann
Backtracking zum Einsatz, d.h. man nimmt seineEntscheidung bis zu dem Knoten
zureck der einem die Meglichkeit bietet einen anderen Weg zu besdireiten. Man
untersucht alsoausgehendvon diesemKnoten den, nachstbesten Knoten. Dies ge-
sdhieht solange,bis man die Datei entwedergefundenhat oder aber im schlimmsten
Falle bis man alle Knoten abgesutit hat, was bedeutet das eine Datei mit diesem
Key innerhalb desdurch den TTL erreichbaren Bereichs nicht vorhanden ist. Die
Anzahl der Knoten, die in diesemFalle untersucht werden, stimmt mit der Anzahl
der durch Broadcast untersuchten Knoten in unstrukturierten Netzwerken eiberein.

In der folgenden Abbildung 6 wird der Ablauf eines Suchvorgangesnochmals
schematisch dargestellt. Im Schritt 1 wurde im Knoten 1 lokal die Entscheidung
gefllt, dassdie Datei sich in Richtung Knoten 2 be ndet. Da dies eine Fehlannah-
me war und die Datei sich in keinem der Subknoten von Knoten 2 befand, wird
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Backtracking eingesetzt(gekennzeitinet mit (1)). Nun wird gesdatzt, dasssich die
Datei mit gre ter Wahrsdeinlichkeit in Richtung von Knoten 4 be ndet (2). Diese
Sdatzungen setzen sich fort bis man mit (4) den passendenkKnoten ndet. Die
Datei wird nun zum Initiator der Query uber denselten Weg zureicktransportiert
und dabei in jedem Knoten unterwegslokal abgelegt(Caching), d.h. dassnach die-
semVorgang jeder Pfadknoten (1, 4, 5, 7, 9) eine lokale Instanz der Datei erthalt.
Knoten 3, 6 und 8 wurden in dieser Abfrage nie besdritten, da die Dichte ihrer
Sdlusselnicht ausreidhend war (3).

Abbildung 6. Der Freenet Chain-Mode Mechanismus zur Suche
von Dateien

DasFreenetNetzwerk wird als , losestrukturiert \ klassi ziert, da ausgehendson
den Informationen die ein Knoten in seinemStack hat, er nur die ungefhre Position
der Datei schatzen kann. Dadurch vermeidet man zwar dasblinde Broadcasting der
unstrukturierten Systeme, aber einen eindeutigen Weg von Quelle zu Ziel ohne
Backtracking wird man nur in den wenigstenFallen nden.

Das gre te Problem von Freenetist jedoch dasAu nden von Dateien, da man
hierzu den exakten Schlussel, wie z.B. den Dateinamen, exakt kennen muss. Be-
reits kleinste Unterschiedein diesemSdleusselergeben einenanderenHashwert und
folglich kann eine vorhandeneDatei, die netzintern nur durch diesenSdleusseliden-
ti ziert wird, nicht gefundenwerden. Bis heute wird zur Bekanntgabe neuerDateien
und deren Schlesselmeist ein so genanrtes O inev erfahren, wie z.B. Mailinglisten
oder webbasierteKataloge, verwendet.
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Strukturierte  Systeme. Wie bereits zuvor erwahnt, zeichnen sich struk-
turierte Netzwerken durch eine strenge Kontrolle auf der Ebene des Overlay
Netzwerks aus. Diese Kontrolle sorgt daferr, dassDateien oder Zeiger auf diesenur
an genaufestgelegtenPositionen im Netzwerk abgelegtwerden kennen.

Pastry [RDb ]. Pastry ist laut De nition eine,skalierbare selbstorganisieren-
de P2P Routing- und Objektlokalisierungs-Infrastruktur fer P2P-Anwendungen .
Pastry ist somit keine direkte P2P Anwendung sonderndient als Grundlage fer die
Realisierung des Overlay Netzwerkesstrukturierter P2P-Applik ationen.

Jeder Pastry Knoten wird eindeutig identi ziert durch eine 128-bit Knoten-ID.
Die Knoten-ID wird verwendet um die Position einesKnoten in einem zirkul aren
Knoten-ID-Raum anzgelen. Die Menge der Knoten-IDs sollte hierbei gleichma ig
im aufgespantien Sctlusselraumverteilt sein. Die Vergabe der Knoten-IDs ist Auf-
gabe der Applik ation, die auf Pastry aufsetzen.Bei der ID kennte essich z.B. um
den kryptographischen Hashwert des o entlichen Sclesselsdes Knotens oder um
dessenlP-Adresse handeln.

Auch die Nachrichten werden durch ein Verfahren wie dies bereits bei Freenet
vorgestellt wurde, durch eine 128 Bit Nachrichten-ID eindeutig gekennzeitinet.

Da Pastry Netzwerklokalitet zur Verminderung der Netzlast ausrutzt, muss
gewahrleistet sein, dassje zwei Knoten ihren Abstand zueinander messenkennen.
Dies kennte z.B. durch das Zahlen der IP Routinghops die ein Paket zwischen 2
Pastry Knoten zurecklegen muss, realisiert werden, da sich Nachbarn im Pastry
Overlay in der Anzahl der zwischen ihnen be ndlic hen physikalischen Hops (z.B.
IP) unterscheiden kennen.

Jeder Pastry Knoten verwaltet drei Zustandsmengen:eine , Blattmenge \, ei-
ne ,Nac hbarsc haftsmenge \ und eine Routingtab elle. Die Blattmenge enthalt
L Knoten, wobei es sich bei diesenKnoten um die numerisch dichtesten Knoten
(bezogenauf die Knoten-ID) handelt, wobei L/2 hiervon die numerisch dichtesten
kleineren Knoten-IDs und % die numerisch dichtesten gre eren Knoten-IDs sind.
Die Nachbarsdchaftsmengeenthalt die am wenigstenweit entfernten Knoten bezogen
auf die Netzwerkdistanz. Die Routingtab elle ist nach dem Prinzip desPra xrouting
realisiert und erthalt fur jede Stelle des ID-Raumes eine eigeneZeile. Die Zeile n
beinhaltet eine Liste von Knoten, die in den ersten n Stellen mit dem Prax des
aktuellen Knotens ubereinstimmt, sich aber an der Stelle n+1 von diesemunter-
scheidet. Gibt esmehrereKnoten die dieseVorgabe erfellen wird der am wenigsten
weit entfernte Knoten im Netz eingetragen.

Soll nun eine Nachricht, die durch eine entsprechende Nachrichten-ID gegelen
ist, durch das Netz geroutet , eberpruft der Knoten der die Nachricht entgegen-
nimmt zuerst, ob die Nachrichten-ID in seinerBlattmenge erthalten ist. Ist diesder
Fall wird die Nachricht direkt zum entsprechendenZielknoten weitergeleitet. Sonst
wird die Nachricht in jedem Schritt an den Knoten weitergeleitet, dessenlD nume-
risch am dichtesten zur gegetenen Nachrichten-Key liegt. Hierzu wird das Prinzip
desPra x-Routing verwendet, d.h. eine Nachricht wird stets an einen Knoten wei-
tergeleitet, dessentlbereinstimmung zwischen dem Pra x der Knoten-ID und der
Nachrichten-ID um mindestenseine Stelle langer ist als diesim aktuellen Knoten
der Fall ist. Gibt eseinensoldenKnoten nicht, wird die Nachricht zu einemKnoten
weitergeleitet, dessenPra x mit der Nachrichten-ID in genausovielen Stellen eber-
einstimmt wie der Pra x des aktuellen Knotens, dessennumerische Dichte jedoch
gre er ist.

Nimmt man nun an, dassein Netzwerk aus N Knoten besteh, kann Pastry im
normalen Betrieb eine Nachricht mit entsprechender ID in blog,,N + 1c Scritten
zum numerisch dichtesten Knoten routen, wobei b ein Kon gurationsparameter ist
dessentypischer Wert 4 betragt.
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Trotz etwaiger Knotenausfalle, ist die Auslieferung der Nachricht garantiert
wenn nicht b’%c benadbarte Knoten (mit ahnlichen KnotenlDs) gleichzeitig aus-
fallen. L ist dabei die Machtigkeit der Blattmenge des entsprechenden Knotens.
Da bei diesemVerfahren stets auch die Distanz im Netzwerk minimiert wird und
Sudanfragen(bei geg.Sclussel)sehre zien t durchgefuhrt werdenkennen, skaliert
diesesSystem, verglichen mit unstrukturierten Netzwerken, au erordentlich gut.

Verstieden Applikationen verwenden Pastry als Routinginfrastruktur. Im
nun folgenden Abschnitt werde ich nur ganz kurz PAST, ein P2P File Sharing
System basierend auf Pastry, skizzieren. Au erdem dient Pastry auch als Objekt-
lokalisierungsinfrastruktur fur Pastiche,dasin Abschnitt 4 genauerbetrachtet wird.

PAST [RDa]. PAST ist ein P2P-System zur verteilten Speicherung von Da-
teien das Pastry als Infrastruktur zu Lokalisierung von Objekten verwendet. Hier-
bei verwendet PAST eine Datei-ID, die sich aus einem Hashwert des Dateinamens
und dem Eigentemer der Datei zusammensetzt,zur Bestimmung der Position ei-
ner Datei im Netz. Die Kopie einer Datei wird hierbei auf den am wenigsten weit
ertfernten k Pastryknoten gespeichert, die eine max. numerische Ubereinstimmung
zwischen Knoten-ID und DateilD besitzen.Somit kann eine Datei gefundenwerden,
indem man den Dateischlusselals (ungefahren) Schlesseldes entsprechendenKno-
tens betrachtet. Wenn nicht alle k Knoten, die die Datei lokal enthalten, gleichzeitig
ausfallen, wird durch den Einsatz von Pastry erreicht, dasseine vorhandeneDatei
im Schnitt in blog,s N + 1c Schritten gefundenwird. Hierbei handelt essich dann um
einenKnoten mit minimaler Distanz zum Anfrageknoten, was zu einer Reduzierung
der Netzlast fehrt.

Doch warum wird diesesSystem als strukturiert und nicht wie Freenet, das
auf einem ahnlichen Routingprinzip basiert, als lose strukturiert klassi ziert? Free-
net verwendet fur die Bestimmung des Ablageorts seiner Dateien ein Verfahren,
dass aufgrund der lexigraphischen Dichte von Dateischlusseln Dateien mit ahnli-
chen Schlusselnauf Knoten gruppiert. Auch in PAST werdenKnoten mit ahnlicher
ID auf densellen Knoten abgelegt, doch dareber hinaus liegt auch die KnotenlD
numerisch dicht zu den IDs der Dateien, die in diesem Knoten abgelegt werden.
Somit ndet bei der Sude nicht nur ein Schatzen desPfadesaufgrund der Dateien
in den Knoten statt, sondernman vergleicht direkt die Datei-ID mit der Knoten-1D
der Nachbarknoten um eine Query-Nachricht in die richtige Richtung zu routen.
Dareber hinaus verwendet Pastry auch kein TTL, so dasseine genaueretberein-
stimmung zwischen Datei-ID und Knoten-ID erreicht wird als dies bei Freenetder
Fall ist. Alles in allem erreicht man eine starke Strukturierung der Daten im Netz.

Fer genauereDetails dieser Technologie sie auf [RDa ] verwiesen
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3.3. Distributed Pro cessing (V erteiltes Rechnen). Systeme,die auf dem
Paradigma des verteilten Rednens basieren, machen sich ungerutzte Recenlei-
stung auf Desktop PCs zunutze, um komplexe Berechnungen durchzufehren, die
ansonsten nur auf sehr kostenaufwandigen Supercomputern meglich sind. Dazu
wird auf dem Desktop PC eine Applikation installiert, die sich als eine Art spe-
zieller Bildschirmschoner praseriert und die dafur sorgt, dassdie Rechenleistung
desPCsin Ruhezeitender Beredhnung einer gre eren, verteilten Aufgabe zugekihrt
wird.

Solche Systeme werden meist eingesetzt, um umfassende Beredinungen
© entlic her Forschungsprojekte durchzufehren. Sie kennen aber auch durchaus fer
rmenin terne Beredhnungen verwendet werden. Beispiele fur den Einsatz solder
Systemesind z.B. das,,Compute Against Canceh -Projekt, das dem Vergleich von
Proteinsequenzenfur die Krebsbekampfung dient. Der wohl bekannteste Vertreter
ist aber SETI@HOME, das fur die Sude au erirdisc her Intelligenz eingesetztwird
und auf denich in den folgendenZeilen kurz eingehenwerde.

Fallbeispiel: SETI@QHOME . SETI@HOME ist Bestandteil eines Projekts
zur Sude extraterrestrischer Intelligenz und wird fer die Analyse von Datensi-
gnalen, die von dem 305 Meter gro en Satellitenteleskop Arecibo in Puerto Rico
aufgenommenwerden, verwendet. Hierbei werden die aufgenommenenSignale auf
ungewshnliche Radiowellen untersucht, die ein Zeichen fur au erirdisc he Kommu-
nikation darstellen kennten.

SETI@HOME vereinigt hierzu die Rechenleistung von etwa 500.000Peers,was
zu einer verteilten Redenleistung von etwa 25 Tera ops fehrt. Somit gehert die-
sesSystem zu den schnellsten Supercomputern der Welt. Aufgrund des Einsatzes
kostenloserRecdhenleistung auf normalen Desktop PCs sind die Betriebskostenvon
SETI@HOME au erst gering. Das initialen Ausgaben beliefen sich auf etwa eine
halbe Million Dollar. Zum Vergleich: Fer ANSI White, einer der leistungsfhigsten
Supercomputer der Welt mit seiner Leistung von 12 Tera ops liegt der Anschaf-
fungspreisbei etwa 110 Mio. $ (Stand Anfang 2002).

Architektonisch betrachtet handelt es sich bei SETI@HOME um eine Client-
Sener-Architektur. Der zertrale Sener speichert hierbei alle Daten die vom Tele-
skop Arecibo gesammeltwerden und zerlegt diese Datensignalein kleinere Pakete,
die dann von den Klienten heruntergeladenwerden. Die Klienten, d.h. die Desktop
Computer, untersuchen dann in der Zeit, in der sie nicht gerutzt werden, dieseDa-
tenpakete und laden diesenach abgestlossenerBerechnung wieder auf den Server
zureick. Der Sener hat dann nur noch die Aufgabe die Ergebnisseder Berechnung
zu uberprefen.

Nun kann man sich naterlich fragen, was an diesem Konzept denn P2P sein
soll, da eskeinerlei direkte Verbindung zwischen zwei eberberrtigen Peersgibt. Viel-
mehr macht esden Eindruck, als ob essich hierbei um eine ebliche Client/Serv er-
Architektur handelt, in der die Klienten die Daten herunterladen, dieseandern und
wieder zuruck auf den Sernwer legen. Doch das stimmt nicht ganz. Im Gegensatz
zum wblichen Client-Server-Paradigma sind bei SETI@HOME die Klienten weit
mehr als nur dumme Browser. Sie stellen einen zertrale, aktive Rolle in der Funkti-
onsweisedes Systemsdar, da sie einenkleinen Teil einer gro en Aufgabe autonom
(Kontaktaufnahme zum Serer nur bei Down- bzw. Upload der Pakete) beredinen
und der zertrale Serwer nur fur administrative Aufgaben zwischen den gleichbe-
rechtigten Klienten verwendet wird. Ohne die Klienten hatte das System keinerlei
Funktionalit at.
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3.4. Instan t Messaging (IM). IM hat sich zum Ziel gesetzt, direkte Kom-
munikation zwischen Personen zu ermeglichen. Eine Zielvorgabe war, dass IM-
Systemedem Anwender durch Realisierungdirekter Person-zu-RersonKommunika-
tion (uber direkte P2P Komminukationskanale) ein Gefehl der mensdlichen Nahe
vermitteln sollen.

DiesesKonzept der mensdlichen Nahewird unterstetzt durch den Aufbau von
«Freundesgruppen , denensich ein Benutzer ansdlie en kann. Nimmt ein Anwender
an einem IM-Prozess teil, kann er seine Anwesenheitsignalisierenund jedem der
anderen Teilnehmerwird die entsprechende Personund deren Status angezeigt.

Neben diesenFreundesgruppen ermeglichen IM-Systeme auch direkte Kommu-
nikationen zwischen zwei beliebigen Anwendern. Kommunikation besdirankt sich
hierbei meist auf textuelle Verfahren, der sogenanite ,,Chat\ . Es gibt aber auch
Systemedie Audio- und Videoerbertragungen zwischen Anwendern ermeglichen.

Die wohl bekanntesten Peer-to-PeerIM-Systeme sind AOL s Instant Messenger,
Yahoo Messenger! Microsoft MSN Instant Messengerund ICQ. Jede dieser zuvor
genanrten Applik ationen basiert auf P2P-Verfahren.

3.5. Collab oration (Zusammenarb eit). Bei Collaboration-Systemenhan-
delt es sich ganz allgemein um P2P-Systeme,die einen verteilten Arb eitsbereich
gemeinsamemutzen. Diese P2P-Systemehaben eine Menge gemeinsammit gangi-
gen Groupware-Systemendie raumlich verteilten Anwenderndie Zusammenarkeit
an gemeinsamenProjekten unabhangig von raumlicher und/o der zeitlicher Tren-
nung ermeglichen.

Ein Beispiel fur ein soldhesP2P-Collaboration Projekt werde ich im folgenden
Abschnitt anhand einesaktuellen Forschungsprojektes der Universitat von Michi-
gan- genanrt Pastiche - behandeln.Pastiche stellt ein einfachesund kostengeinstiges
Verfahren zur Sicherung von Daten (Backup), durch die optimierte Nutzung unge-
nutzten Speicherplatzesauf Clientsystemen, zur Verfegung.
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3.6. Zukunft von P2P. Um die Zukunft von P2P bewerten zu kennen, muss
man zwischen Anwendungenfer den einfachen Endbenutzer und dem Einsatz von
P2P zur Unterstutzung von Businessszenarierro er Firmen unterscheiden.

Auf dem Endanwendermarkt ist P2P zweifellos auf dem Vormarsch. Heutige
P2P-Anwendungenleiden dabei jedoch meist unter gre eren konzeptionellenProble-
men, die eineweitere Verbreitung ersdiweren, wie z.B. die mangelndeSkalierbarkeit
und Robustheit. Au erdem ist dasVertrauen in die Integrit at solcher Systememeist
nicht gegeken, da man z.B. nie wei ob die angeforderte Datei wirklic h dasenthalt,
was sie vorgibt zu enthalten. Bei Gruppenkommunikation oder ahnlichen Anwen-
dungen zwischen Usern fehlen auch zumeist entsprechende Authenti zierungsme-
chanismen, welche die Identit at der Benutzer eberpruift.

Dareuber hinaus existiert derzeit noch kein Bezahlmadell in P2P-Systemen,so
dassdie Entwicklung neuer Massenmarkt-Anwendungenfer Firmen wenig lukrativ
ist.

Werden diese Probleme gelost, steht einem weiteren Durchbruch von P2P-
Systemen fur den einfachen Benutzer in Form unterschiedlichster Anwendungen
nichts mehr im Wege.

Um der Verwendungvon P2P-Systemenauch im Gesdhaftsbereich zum Durch-
bruch zu verhelfen, sind wohl etliche Anpassungenan gegenvartigen P2P-Systemen
notwendig. Grundsatzlich widerspricht der Grundgedanke von P2P-Systemen,der
einen dezeriralisierten - und somit auch nicht zertral kontrollierbaren - Austausch
von Informationen zwiscen gleichberedtigten Partnern vorsielt, dem Konzept des
Sdcutzes von gutbeheteten Firmengeheimnissen.Somit steht P2P vor den gleichen
Herden wie ehemalsdie Open Source-Bevegung. Eine Menge gro er Firmen, wie
Intel, Compag, HP, Sun und IBM arbeiten derzeit an P2P-Projekte, mit dem Ziel
diesenTedchnologie zum kommerziellenDurchbruch zu verhelfen.Die gre te Heraus-
forderung hierbei durfte sein, ein machtiges Geshaftsmodell zu entwickeln welche
die Vorteile von P2P auszustepfen wei .

Die Vermutung liegt nahe, dassgegenvartige P2P-Entwicklungen nicht zu ei-
nemgro en, universellenNetzwerk, in dem jeder Anwendermit anderenAnwendern
kommunizieren kann, sondernzu einer heterogenenAnsammlung nicht kompatibler
P2P-Netzwerke mit unterschiedlicher Verwendungszveden fehren wird.

Diese heterogenenNetzwerke, die nur einer gewisserKlientel bereitstehenwer-
den und keine zertrale Kontrolle oder Organisation aufweisen, messen Meglich-
keiten bieten zur Durchsetzung netzinterner Regeln. Dies beinhaltet zum Beispiel
Konzepte zur Benutzerauthenti zierung, benutzerabhangige De nition von Red-
ten bzw. Regeln und Aussdluss von Personen,die diese Regeln verletzten. Ohne
zertrale Kontrollinstanz ist diesdie gegenvartig gre te Herausforderungvor der die
Entwickler neuer Generationenvon Peer-to-Peer Systemenstehen.
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4. Fallb eispiel fur Collab oration: Pastic he

Pastiche[CMN ] ist ein Projekt an der Universitat von Michigan, mit dem
Ziel ein einfadhes, billiges und auf P2P basierendesSystem fur die Datensiche-
rung (Backup) zur Verfugung zu stellen. Backup in seiner heutigen Form ist ein
sehrumstandlicher und teurer Prozessund stellen fur Firmen einengro en Ausga-
benposten dar. Ein Kostenbeispiel zur Verdeutlichung: Bei Connected TLM, einer
Firma die sich auf den Schutz von Daten spezialisiert hat, kostet ein reiner Daten-
Backupdienst mit einem max. Datenvolumen von bis zu 4 GB etwa 15$pro Monat.

Der erhebliche Kosten- und Arb eitsaufwand fethren oft dazu, dassim privaten
Bereich meist eberhaupt keine Backups gemadt werdenund auch Firmen Backups
auf dasNetigste (z.B. Kundendatensatze) bestranken, wasevtl. gravierendeFolgen
mit sich bringen kann.

Der Hauptvorteil von Pastiche gegember herkemmlichen Backup-Systemenist,
dassder benetigte Speicherplatz fur die Backupdaten durch freien Festplattenspei-
cherplatz von Endsystemen (Desktop PCs) zur Verfeagung gestellt wird. Aktuelle
Untersuchungen von etwa 5.000 Computern haben ergebken, dass nur etwa 53%
der Speicherkapazitat gerutzt wird. Durch die Verwendungdieses, eberstessigef
Speicherplatzes, fallen nur minimale Kosten fer den Backup-Speicherplatz an und
auch der Administrationsaufw and soll auf ein Minim um besdirankt werden.

Die Knoten im Pastiche Netzwerk bilden also eine kooperierende, wenn auch
unzuverlassigeNetz von Knoten, die sich gegenseitigfer das Sicherung ihrer Daten
zur Verfugung stehen.Da die einzelnenMascdhinen sich im Netzwerk an- und abmel-
denkennenwie esihnen beliebt, mussendie Daten jedesPastiche Knotens auf mehr
als nur einem zusatzlichen Systemarchiviert sein. Typischerweisewerdendie Daten
auf 5 unterschiedlichen Systemenabgelegt. Die meisten dieser Kopien werden hier-
bei auf nicht weit entfernten Systemen(bzgl. der Netzwerkdistanz) abgelegt,um die
Netzwerklast zu minimieren. Es ist vorgeseherein Kopie auf einemweiter entfernt
liegendenRedhner zu archivieren, um gegeneine Katastrophe gestetzt zu sein.

Zur Optimierung des Backup-Prozessessielt Pastiche einen Mechanismus zur
Minimierung des Speicheraufwandesvor. Dieser besteht darin, dassman fer jeden
Knoten entsprechende Backup-Peerssudt, die bereits eine max. Ubereinstimmung
mit den Daten des aktuellen Knotens haben. Dieser Mechanismus beruht auf Un-
tersuchungen die zeigen,dassviele System sehr ahnliche Datenbestande erthalten
und dassdie meisten dieser Daten bereits zur Installationszeit erzeugtwerden. Die
Standardinstallation von O ce 2000 benetigt z.B. ca. 217 MB und ist beinahe
allgegerwartig. Durch die Ausnutzung solcher gemeinsamerDatenbestande auf un-
terschiedlichen Systemenlassensich naterlich erhebliche Optimierungen erzielen.

4.1. Verwendete Technologien. Pastiche basiert auf drei relativ neuen
Tednologien:

Pastry , eine P2P Routing und Objektlokalisierungs-Infrastruktur fer
P2P-Anwendungen(bereits vorgestellt)

Kon textbasierte Indizierung zur Erkennungredundanter Daten in Da-
teien

Kon vergente Verschlesselung zur Benutzung der gleichenversdlessel-
ten Darstellung einesDatums ohne notwendigen Schlusselaustaush.

Kontextbasierten Indizierung wird von Pastiche eingesetzt,um den Speichero-
verheadzu minimieren, in dem redundante Datenblecke in unterschiedlichen Datei-
en innerhalb deseigenenSystemsoder in Datenbestanden unterschiedlicher Peers
gefundenwerden. Die Herausforderunghierbei ist das Finden von Ubersdneidun-
genin augensteinlich unabhangigenDateien, ohne die zugrunde liegende Struktur
dieserDateien zu kennen.Kontextbasierte Indizierung realisiert diesdurch die Iden-
ti k ation von Grenzregionen,so genanrten Ankern, unter Verwendung von Rabin
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Fingerprints. Diese Fingerprints werden fur jeden eberlappendenk-Byte Substring
einer Datei bestimmt. Stimmen die niederwertigen Bits diesesFingerprints mit ei-
nem vorde nierten Wert uberein, wird dieserO set als Anker markiert. Die Anker
unterteilen eine Datei in Chunks (dt. Brocken).

Da der eigertlic he Backupprozessauf Grundlage dieser Chunks gestieht, wird
bei Pastiche ein neuesDateisystem namensChunkstore eingesetzt.Chunkstore spei-
chert allen Daten - sovohl die eigenenals auch die Backupdaten anderer Systeme-
in Einheiten die fur das Sharing ideal sind, ohne die Leistung des eigertlichen Sy-
stems merklich zu beeirtr achtigen. Zur Identi zierung der jeweiligen Chunks wird
ein inhaltsbasiertes Hashverfahren verwendet. Somit haben alle Chunks mit glei-
chem Inhalt die gleiche ID, unabhangig von ihnrem Speicherort.

Durch das Backup der Daten auf Systemenanderer Anwender, muss Pastiche
fur die Vertraulichkeit und Integritat der Daten aller Teilnehmer sorgen.Zur Ver-
schlusselungder Daten meissenalle Teilnehmer ein einheitliches Schlusselprotololl
verwenden. Werrde namlich jeder Benutzer seinen eigenenkrytographischen Ver-
fahren verwenden, werrden Chunks mit gleichem Inhalt unterschiedlich dargestellt
werden, was das Sharing diesesChunks verhindern werde.

Fer diesenZwed siett Pastiche den Einsatz konvergerter Versdlesselungvor.
Eine schematische Darstellung des Ablaufs kann der folgenden Abbildung 7 ert-
nommenwerden. Hierbei wird jeder Chunk ¢ mittels SHA-1 gehashed Das Resultat
dieserHashwertberedinung H, wird als Chunks Handle bezeidinet. Dieser Handle
wird nun verwendet um einen symmetrischen (privaten) SclusselK ¢, mittels eines
geheimen Scleusselgenerierungserfahrns zu erzeugen.Die Anwendung des priva-
ten Schlusselsauf Klartextc hunk ergibt eineverstlusselteDarstellung des Chunks,
die nur vom Besitzer des Chunks selbst gelesenwerden kann. Damit Chunks mit
identischem Inhalt die selbe Repraseration haben, wird der Handle H. erneut ge-
hashed,wasdie ® entlic he Chunk-ID |, desChunks ergibt. Jeder Chunk wird somit
versdlesseltmit dem geheimenK ¢ unter der ID | gespeichert.

Wird ein entsprechender Chunk nun zwischen verscdiedenenUsern geshared,
sogibt esfur jeden Anwender einen geheimenDateischlesselK ¢, aber nur eine Re-
praseration desversdlusseltenChunks, die ID 1. Die EntschlusselungdesChunks
erfolgt unter Verwendungdesprivaten Schlusselsund ansdlie ende Anwendungdes
SHA-1 Verfahrens.

Abbildung 7. Schemader konvergerten Verslesselung

Trotz dieserkonvergerten Versdlusselunggibt esin Pastiche eine Lecke in der
Vertraulichkeit. Sichert ein Knoten i einen Chunk auf einem anderenKnoten j, der
diesen Chunk nicht lokal vorliegen hat, so kann j die Datei nicht lesenda er den
privaten Schlesselvon i nicht kenrt. Liegt in j die Datei aber lokal vor, so kenrnt j
den Inhalt diesesChunks, da esja auch Bestandteil seiner Daten ist, und er wei ,
dassi dieseDaten auch besitzt. Diese Leicke wurde jedoch aus Performanzgrenden
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in Kauf genommen.

4.2. Design von Pastic he. Wie bereits zuvor erwahnt, werden Daten in Pa-
stiche als Chunks gespeichert, wobei deren Grenzendurch kontextbasierte Indizie-
rung festgelegtwerdenund die Versdlesselungmittels konvergerter Versdlesselung
erfolgt. Jeder Chunk umfassteine Eigentemer-Liste, die die ID aller Knoten erthalt
die Referenzerauf den entsprechendenChunk haben. In der folgendenBesdreibung
gibt eskeinen Unterschied zwischen dem Speichervorgang einesChunks auf einem
lokalen und/o der auf einem Backup-System.

Wird eine neue Datei gespeichert, wird diesezuerst in Chunks zerlegt. Bevor
der Chunk nun auf die Platte gestirieben werden soll, mberpruft Pastiche durch
Vergleich der © entlichen Chunk-ID I, mit allen Chunk-IDs des Systemsob dieser
Chunk dort nicht bereits vorhanden ist. Wenn der Chunk bereits vorhanden ist,
wird der Verfasserder Datei zu der Eigentemerliste hinzugefigt und ein lokaler Re-
ferenzahlerwird erheht. Andernfalls wird der Chunk mit dem privaten SchlusselK ¢
versdlesseltund mit einemReferenzahlerwert von 1 (fer denlokalen Benutzer) auf
die Platte gestirieben. Hierbei wird das Zerlegenin Chunks und das Sdreiben auf
die Festplatte grundsatzlich verzegert durchgefehrt, um Overheaddurch Chunkbe-
rechnungen fur kurzlebige/temp orare Dateien zu vermeiden. Naterlich nimmt man
fur diesenPerformanzgewinneine schwachere Persistenzin Kauf.

Die Liste von Chunk-IDs, die das aktuelle Dateisystem einesKnotens besdrei-
ben, wird als Signatur bezeidnet.

Daten Chunks sind grundsatzlich unveranderlich, d.h. eine Anderung eines
Chunks durch editieren des entsprechenden Inhalts eines Files fehrt zur Erzeu-
gung einesneuen Chunks und der Erniedrigung des Referenzahlers. War dies die
einzige Referenzauf diesenChunk fur den entsprechenden Anwender, wird dieser
aus der Eigentumerliste entfernt. Entsprach der Benutzer dem letzten Eintrag in
der Eigentumerliste, kann der Chunk gelostt werden.

JedeDatei, die sich ja auseiner Vielzahl von Chunks zusammensetztwird durch
Metadaten besdirieben, die neben den wmblichen Eigensdaften wie Eigentemer,
Redte, Erstellungs- und Modi zierungsdaten, eine Liste von Chunk Handels H
enthalten, die die in der Datei beinhalteten Chunks identi ziert. Da diese Chunk
Handelsgerutzt werden,um den privaten und den e entlichen Sclesselzu generie-
ren, messendie Metadaten zur Gewshrleistung der Sicherheit, versdlesseltwerden.
DieseMetadaten werdenvon Pastiche nicht in Chunks zerlegt, da diesenur geringe
Datenmengenumfassenund nur selten gesharedwerden kennen. Auch sind diese
Metadaten veranderbar, da ansonstenjede kleine Anderung des Inhalts eine neue
Instanz der Metadaten einesFiles erzeugenmesste, was dann wiederum zu einer
Anderung im eibergeordnetenVerzeidnis fehren weirde und so weiter. Somit wird
der Handel H. und die Sclussell . und K fur die Metadaten einer Datei, nur zum
Zeitpunkt desAnlegensder Datei erzeugtund danac stets wiederverwendet.

Um ein komplettes Backup einesRednerszu realisieren,werdendie Metadaten,
die die Wurzel desSystemsbesdtreiben, gesondertbehandelt. Der Chunkhandel H ¢
dieser Metadaten wird mithilfe eines Anwenderpasswrtes versdlusselt. Wie man
spater sehenwird, wird fur die komplette Wiederherstellung des Systems somit
diesesPasswort und der Rechnername benetigt.

Um beswilliges Lesdien von Backupdaten durch Dritte zu verhindern, inte-
griert Pastiche ein typisch Signaturverfahren der asymmetrischen Versdleusselung,
bei dem eine entsprechende Lestanforderung mit dem entsprechenden privaten
Sdlussel des Senders unterzeichnet werden muss. Durch Entschlusselung der
Signatur mit dem e entlichen Sclussel des Senderskann die Authentizit at des
Absenderseberpreft werden.
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Finden von , Buddies\ unter Verwendung der Pastry Overlays . Das
Finden geeigneterBuddies, wie die Knoten die das Backup realisieren bezeidinet
werden, ist einer der zertralen Punkte von Pastiche.

Buddies sollten zwei Eigensdaften erfellen:

die lokalen Daten der Buddies sollten eine max. Ubereinstimmung mit den
Daten auf dem entsprechendenKnoten auweisen,um den Speicheraufwand
ZuU minimieren

minimale Netzwerkdistanz zur Reduzierung der Netzwerklast.

Fer die Sude nach geeignetenBuddies werden zwei unterschiedliche Pastry-
Overlaynetzwerke eingesetzt.Beim ersten handelt essich um ein Standard Pastry-
Netzwerk, dessenOrganisationsstruktur auf minimaler Distanz der Knoten im Netz
beruht, wahrend das zweite Overlay auf dem Uberdedkungsgradder Daten auf den
Knoten basiert.

Jeder Knoten des Pastiche Netzwerkeswird standardme ig in das Pastrynetz-
werk, das nach dem Prinzip der Netzwerkdistanz organisiert ist, eingebunden.Die
Knoten-ID ist hierbei der vollstandige Domainname des Rechners.

Nachdem der Knoten eingebunden wurde, wahlt er eine beliebige (ktiv e)
Knoten-ID und sendet eine Discovery Anfrage an diesen Knoten. Die Discovery
Anfrage erthalt eine Menge spezieller Chunk-IDs, welche die Datenstruktur des
Senderknotensbesdtireiben und mit derenHilfe ein potentieller Buddy seinentber-
dedkungsgradbestimmen kann. Jeder der Knoten, der auf dem Weg zu dem eigert-
lichen Zielknoten besdritten wird, beredinet seinen®berdekungsgrad und sendet
eine Antwort zureck. Ergibt die erste Anfrage keine zufriedenstellendeMenge von
Buddies wird die Anfrage wiederholt, indem die erste Stelle des ersten gewshlten
Zielknotens fur das Discovery Paket verandert wird. Da Pastry Pra xrouting ver-
wendetwird hierdurch ein anderer Pfad im Netzwerk besdiritten. DiesesVerfahren
wird solangewiederholt bis entweder eine Menge von Buddies mit ausreichender
Datenmbereinstimmung gefundenwurde oder aber alle Knoten des ersten Pastry-
Netzwerks (mit minimaler Distanz) eberpreft wurden.

Knoten, die uber eineallgemeinebliche Installation (Betriebssystem, Software)
verfugen, sollten keinerlei Schwierigkeiten haben, geeigneteBuddies zu nden. Fer
Knoten, die uber ein ausgefalleneBetriebssystemund damit verbundeneSoftware
verfugen, kann dies jedoch schon schwieriger sein. Fur solche Knoten gibt esaber
das zweite Pastry-Overlay, welches den ®berdekungsgrad der Daten auf den
Knoten statt der Netzwerk-Hops als Distanzmetrik verwendet. Der neue Knoten
wahlt hierbei Buddies aus, die der Nachbarschaftsmenge des Pastry-Netzwerkes
angehoren. Hierbei handelt es sich um die Knoten, die wahrend des Einbindens
des Knotens die beste vorhandene Uberdedkungsrate, unabhangig von ihrer
Netzwerkdistanz, aufwiesen.

Das Backup Protokol |. Jeder Pastiche Knoten kann selbst bestimmen, wel-
che Daten, wann und wie oft gesitiert werden sollen. Fur die Verwaltung seines
individuellen Archivierungsplans, baut jeder Knoten ein so genanrtes ,, Metadaten-
Skeletonh fur jedes durchgefhrte Backup auf. Die Skeletons aller erhaltenen
Backupzustande wird als eine Ansammlung persisterter, dateispezi scher Logs ge-
speichert, wie dies in den folgenden Abbildungen 8 und 9 schematisch dargestellt
wird.

Abb. 8 besdireibt hierbei das Speicherformat einesMetadaten Chunks. Der Me-
tadaten Chunk ist als eine Logdatei von Zustanden einer zu besdireibenden Datei
bzw. eineszu besdireibenden Verzeihnissesorganisiert. Jeder Eintrag der Logda-
tei besdireibt hierbei einen Zustand der Datei bzw. des Verzeidnissesnach einem
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Abbildung 8. Schematische Darstellung einesMetadaten Chunks

entsprechendenUpdate. Jeder Eintrag besteht auseinem Attributblo ck, einemZeit-
stempel und einem Block von Chunk-Handles, ausder die jeweilige Momentaufnah-
me der Datei, die im Log besdirieben wird, zusammengesetzist.

Abbildung 9. Aufbau einesChunk Skeletons

Zum Aufbau der Verzeidnisstruktur eines Systemsverwendet Pastiche ein so
genannes Metadaten Skeleton. Abbildung 9 stellt den Aufbau einessolden Skele-
tons dar. Hierbei wird jedesElemert der Hierarchie als ein Logeintrag gesgeichert.
Jeder Logeintrag reprasetiert den Zustand des Elemerts zu einem gewissenZeit-
punkt, wird durch eine Menge von Chunk-Handles besdrieben (vgl. Abb. 8) und
kann Pointer zu anderen Logeintr agen erthalten. Durch die Referenzenzwischen
den Logeintragenwird eine Hierarchie gebildet. Abb. 9 wurde durch versdiedene
Vorgangewahrend desBackupprozessesufgebaut. Zum Zeitpunkt t = j besteh das
Skeleton nur aus einem LogEntry 0. Zum Zeitpunkt t = j+1 wird in der obersten
Ebeneein Element hinzugefigt, z.B. durch das Anlegen einesneuenVerzeidnisses.
Der neueEintrag verweist auf einen neuen Logeintrag (t = i), der z.B. eine Datei
in diesemVerzeidnis in Form einesMetadatenchunks (vgl. Abb. 8) repraserieren
kennte. Die Logeintr agezu denZeitent = i+1 bist = i+3 entsprechennun Updates,
die durch Anderungen an dem durch Logeintrag 0 bestriebenen Element entste-
hen. So wird zum Zeitpunkt t = i+1 ein neuer Chunk-Handle 2 eingekigt. Zum
Zeitpunkt t = i+2 wird das Elemert um einen weiteren Chunk-Handle_1 erganzt,
bewvor der Chunk-Handle_2 zum Zeitpunkt t = i+3 wieder gelosdt wird.

Sowohl das Skeleton, dasden aktuellen Zustand desSystembesdireibt, alsauch
alle durch die Backup Prozesseerhaltenen Momentaufnahmen des Systems,werden
jeweils lokal und auf jedem Backup Knoten gespeichert.

Um eine erneute Sicherung der Daten durchzufehren, benetigt man die folgen-
den Informationen:

Liste von Chunks, die zum Backup-Speicher hinzugefigt werden meissen
(,Add-Mengé)
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Liste von Chunks, die vom Backup-Speicher gelostt werden messen
(. Delete-Mengé)

Liste von Metadatenobjekte desSeleletons, die aufgrund der Anderungen
angepasstwerden meissen(,, Metadaten-Liste ).

Zu Beginn der Durchfehrung einesBackups wird der ® entliche Sclesseldes
Systemsan alle Buddies versendet,da dieserdazu dient spatere Anforderungenzum
Lesten oder Ersetzenvon Chunks zu veri zieren. Danach werden die Chunk-IDs
der Elemerte in der Add-Menge gesendet.Sind hierbei Chunks auf dem entspre-
chendenBuddy noch nicht vorhanden,werdendieseDaten ebenfalls an den entspre-
chendenBuddy weitergeleitet. Als nachsteswerden die Elemerte der Delete-Menge
gesendetwobei essich hierbei nur um die Elemerte handelt, die der Knoten in kei-
nem seinerBackup Zustande mehr benetigt. Die Elemerte der Delete-Liste meissen
signiert sein, um beswilliges Lesden Dritter zu vermeiden.

Am Ende werdennun alle veranderten Metadaten Chunks gesendet.Da hierbei
meist alte Chunks ubersdreibenwerden, mussenauch alle Elemerte der Metadaten-
Liste signiert sein.

Nachdem alle Daten wbertragen wurden, der Buddy die persisterte Speiche-
rung aller Elemerte uberpruft hat und der Vorgang fur erfolgreich befundenwurde,
sendeter eine Bestatigung zum Initiator desBackups zureck.

Bei diesemVerfahren, kann der Prozesszur Erstellung der Backupdaten stets
wieder neu aufgesetztwerden, so dassdurch etwaige Ausfalle der Netzwerkverbin-
dung oder ahnlichem nicht wieder von Anfang an gestartet werden muss. Um im
oben besdiriebenenProzesseine ausreichend gutes Leistung zu erzielen,wurden in
Pastiche unterschiedliche Optimierungsverfahren integriert, auf die ich hier jedoch
nicht naher eingehenwerde.

Wie derherstel lung eines Systems. Jeder Pastiche Knoten erthalt eine lo-
kale Instanz seinesArchivierungs-Skeleton, so dasseine partielle Wiederherstellung
des Systems relativ einfach ist. Der Knoten muss hierzu nur feststellen, welche
Chunks fur die Wiederherstellung der verlorengegangenerDateien/V erzeidnisse
benetigt werden und besorgt sich diesevom nachstgelegenerBuddy.

Im Falle einesTotalverlustes oder eines partiellen Ausfalls von dem auch das
Skeleton betro en ist, muss dieses zuerst wiederbeshat werden. Hierzu wird
auf jedem Buddy auch eine versdlesselte Kopie des Wurzel-Metaobjekts des
Knotens abgelegt. Beim Login des zu restaurierende Knotens in das Pastiche
Netz wird diesemwieder seine urspreingliche Knoten-ID zugewiesen,da diese aus
dem Computernamen oder dessenlP beredinet wird. Daraufhin macht er sich
auf die zufellige Suche nach einem Buddy der sein Wurzelobjekt ernthalt. Hat
er einen soldhen gefunden, so wird das Wurzelobjekt heruntergeladen und mit
dem privaten Sdlessel entschlusselt. Da dieses Wurzelarchiv nun Verweise auf
alle Metadatenchunks enth alt, kann daskomplette Systemwiederhergestelltwerden.

4.3. Zusammenfassung. Neben den in dieser Ausarbeitung behandelten
Grundkonzepten, werden noch eine Vielzahl versdiedener Mechanismen zur Ab-
sicherung der Zusammenarleit zwischen den Pastiche Knoten benetigt.

Zusammengefasskann jedoch gesagtwerden, dass Pastiche ein Verfahren ist,
welches automatische Erstellung von Backups kostengenstig (durch Verwendung
kostenlosenSpeicherplatzesauf kooperierendenEndsystemen)ermeglicht und somit
das Erstellen von Backups fur den Anwender attraktiv er macht. Au erdem wird
durch die nur einmalige Speicherung gemeinsamerDaten, realisiert durch die Suche
nach Buddies mit einer maximalen Dateneberdedung, der benetigte Speicherplatz
fur das Backup minimiert.
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Protot ypen von Pastiche haben gezeigt, dassdie zusatzlichen Operationen, die
fur das Erzeugendes Backups im Pastiche System notwendig sind, nur moderaten
Overheaderzeugt.

Fer genauereDetails der technischen Konzepte, Implemertierung und Erfah-
rungswerten im Praxiseinsatz seian dieser Stelle auf [CMN ] verwiesen.
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KAPITEL 4

Internet Wide Storage { Ein Einblick in Mo derne
Verteilte Dateisysteme

Seminarbeitrag von Tobias Kluge

1. Motiv ation

Als ,Internet Wide Storag@ werden Speichersysteme bezeidinet, die global
verteilt sind, eber das Internet oder ein anderesNetzwerk kommunizieren und aus
mehrerentausend Rechnern bestehenkennen.

In dieser Ausarbeitung werden versciedene Ansatze vorgestellt, die es sich
zum Ziel gemadit haben, ein gro es, skalierbares, sicheresund hoch verfegbares
Speichersystemzu entwickeln. Aber was verbirgt sich dahinter?

In Zeiten des Internets liegt es nahe, Dateien auf Internet-Servern abzuspei-
chern. Im einfachsten Fall ist das ein Sener, z.B. ein Websener. Aber dasist nicht
sehre ektiv. Durch die schnelle Verbreitung von Peer-to-Peer-Systemen(v.a. zum
Tausden von Dateien) wurde die Entwicklung von Peer-to-Peer-Dateisystemeran-
gesto en und schnell vorangetrieben. Die einzelnenPeers= Knoten stellen jeweils
Speicherplatz zur Verfagung, um Dateien abzuspeichern. Das Problem dabei ist,
einen meglichst guten Algorithm us zu entwickeln, um die Dateien e ektiv zu ver-
teilen und wiederzu nden. Au erdem ist dasInternet ein beliebtesFeld fur Hacker
und Cracker, deswegen messen Kommunikation sowie meglichst auch die Daten
versdlusselt werden. Erhehte Anforderungen werden durch pletzliche Einwirkun-
genvon Au en { wie dem Abbruch der Internet-Verbindung oder dem Ausfall von
mehrerenKnoten { gestellt, die im lokalen Netzwerk nicht in diesemMa auftreten.
In die Kategorie der Peer-to-Peer-Sgeichersystemegeheren vor allem vy und Pond.

Fer gro e Netzwerke stellt Farsite eine geeignetesDateisystem zur Verfugung,
dasdie Last und den benetigten Speicherplatz automatisch auf alle Clients verteilt.

Past wird als ,ultimativ er Internet-Datenspeichef entwickelt. Es ist kein rei-
nes Peer-to-Peer-System,besteht aber trotzdem aus versdiedenenMaschinen, die
zusammengedutaltet werden.

Zur Gliederung diesesDokumertes: In Kapitel 2 werden die einzelnenDateisy-
stemevorgestellt, insbesonderedie Architektur und das Speichern und Finden von
Dateien. Kapitel 3 geht auf spezielle Probleme ein und stellt die Lesungender 4
Kandidaten vor. Sicherheit wird in Kapitel 4 getrennt betrachtet. Ein absdlie ender
WUberblick und der Versud einer Bewertung erfolgt in Kapitel 5.
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2. Wb erblic k

In diesemKapitel wird der Aufbau der Systemevorgestellt und ein Einblick in
den Ablauf beim Speichern und Finden von Dateien gewshrt.

2.1. Arc hitektur. Es gibt 2 vershiedene Ansatze { der klassiste
Client/Serv er-Ansatz (C/S) und dasrelativ junge Peer-to-Peer (kurz: P2P; esgibt
keinezertralen Komponerten, alle Teilnehmerhaben die gleichen Rechte und P ic h-
ten; genaueredn [Sib03]) { die als Grundlage fur die Entwicklung von Speichersy-
stemendienen. Allerdings gibt esauch Mischformen, die die Vorteile beider Archi-
tekturen nutzen.

Ivy. ist ein typischesPeer-to-Peer-Dateisystem.Alle Teilnehmer sind gleichbe-
rechtigt, jeder Knoten fuhrt ein Logbuch { eine DHash-Tabelle; dasist eine verteilte
P2P-Hash-Tabelle, die Schlussel auf ihre entsprechenden Werte mappt. Die Inte-
gritat von Schlussel/Wert-Paaren{ sogenanten Bledken { wird durch 2 Methoden
sichergestellt: ,, content-hash block\ , dabei ist der Schlmsseldes Blocks ein SHA-1-
Hash mber den Dateiinhalt oder mittels , public-key block\ , dabei ist der Schlussel
ein ® entlicher Schlusselund die Datei mussmit diesemSdleisselsigniert sein.Zum
Einfugenmusseinevon diesenbeidenMethoden verwendetwerden,andernfalls wird
die Anderung von lvy zureckgewiesen.

Knoten sdlie en sich zu einer Gruppe, ,viewA genanrt, zusammen,die eine
gemeinsameDHash-Tabelle nutzen und so ein gemeinsamesDateisystem bilden.
Die Kommunikation der Knoten erfolgt eber Chord (fer weitere Informationen sie-
he: [SMLN * 02]), einem Routing-Protok oll fur P2P-Systeme.Die einzige direkte
Kommunikation erfolgt beim Erstellen der Gruppe.

Ivy kann wie ein ganz normales NFS-System gemourted werden; fer den
Nutzer ist es dabei nicht ersidhtlich, dasses sich um ein verteiltes Peer-to-Peer-
Speichersystemhandelt.

Abbildung 1. lvy: gleichbereditigte Peer-to-Peer Knoten, die
Chord kommunizieren

Verzeichnis

Past. ist ebenfalls ein Peer-to-Peer-Dateisystem.Im Gegensatzzu lvy ist es
aber nicht meglich, Dateien zu bearbeiten bzw. zu andern; fur jede geanderte Da-
tei wird eine neue Datei in das System eingekigt (weitere Informationen dazu im
Abschnitt Speichern von Dateien).

Jeder Knoten stellt Speicherplatz zur Verfugung, dieserwird fur das Speichern
von Daten ausdem Speichernetzwerk sowie fur dasZwischenspeichern von Anfragen
verwendet.

Das Routing von Nachrichten erfolgt durch Pastry (siehe Past im Abschnitt
Speichern von Dateien sowie in Literatur [RDO1 ], [Sib03]). Ebenfalls durch Pastry
kennen Dateien lokalisiert werden, d.h. herausgefundenwerden, wo sie gespeichert
sind.
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Abbildung 2. Past: gleichbereditigte Knoten mit lokalem Spei-
cher, die mber Pastry kommunizieren

Farsite. Von Au en geseherist Farsite ein typischesClient/Serv er-Dateisystem
mit einem zertralen Dateiserver. Allerdings verbirgt sich unter der Haube des Ser-
vers ein Netzwerk von Workstations, die zu Gruppen zusammengedudossensind
und die Dateien gemeinsamverwalten.

Dabei gibt es normale Clients, die beliebig an- und ausgeshaltet werden
kennen, und spezielle Dateiserver, auf denendie Dateien abgelegtwerden. Das ge-
schieht mittels Byzantine-Protokoll; dabei wird sichergestellt, das Anderungen an
einer Datei nach dem Speichern auf mehreren Servern bei Anfragen nach dieser
Datei immer die aktuellste Version liefern. Im Folgendenwird eskurz vorgestellt:

Beim Speichern bekommt der Client von jedem Sener eine Bestatigungsnad-
richt (die meist signiert ist, um den Senver veri zieren zu kennen). Haben mehr als
% der Sener mit einer Bestatigung geartwortet, ist die Datei fur den Client erfolg-
reich gespeichert. Fragt jetzt ein Client an, dann bekommt er von allen Sener die
Datei; stimmen mehr als 50% einer Version eiberein, dann kann er sicher sein, dass
er die aktuelle, richtige Version erhalten hat.

Ein Beispiel: Es gibt 6 Sener, die alle die gleichen Dateien speichern. Ein Client
speichert eine Datei auf allen 6 Servern, bekommt 5 Bestatigungen, die Datei ist
damit erfolgreich gesgeichert.

Abbildung 3. Speichern beim Byzantine-Protokoll: 5 von 6 Ser-
vern haben neue Version erfolgreich gesgeichert

p
Eine Datei mit Version 2 soll

gespeichert werden; bei der

Ubertragung tritt ein Fehler auf

. J
{ N\
2 Nur 5 Server haben die neue
_‘l l‘ Dateiversion gespeichert, bei
= _ j einem ist weiterhin Version 1
I gespeichert.

Die Mehrheit von 2/3 ist erfiillt.
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Die Anfrage eines anderen Clients liefert 5 neue Dateien und eine veraltete
Datei zuruck { mehr als 50% der Dateien stimmen eberein, er wei damit, dassdie
5 Dateien in der richtigen, aktuellen Version vorliegen.

Abbildung 4. Anfordern einer Datei beim Byzantine-Protokoll: 5
von 6 Dateien stimmen uberein, damit wird dieseDatei verwendet

rEin anderer Client fragt nach
der Datei an.

rVon 5 Server erhalt er Version 2, )
von einem Version 1.

Er entscheidet sich flir Version 2,
da 5/6 der Dateien (Version 2)
Ubereinstimmen.

Voraussetzung: mehr als 50% der

Dateien stimmen Uberein.
. J

Die Verzeicnissesind auf Gruppen, versciedenenormale Client-PCs, verteilt.
Es gibt eine Wurzelgruppe, in der das Dateisystem beginnt { ahnlich wie in Unix
das./\. Jeder Rechner der Gruppe speichert die gleichen Informationen. Werden
in dieser Gruppe die Ressourcenknapp, wird eine neue Gruppe gebildet und ihr
einenTeil der Verzeidnisstruktur ebertragen. Fer dieseneue Gruppe werden meh-
rere PCs zufallig aus allen verfugbaren ausgewahlt. In der Verzeidnistabelle der
Wurzelgruppe wird anstelle der Verzeidnisstruktur ein Link auf die neue Gruppe
eingetragen; Anfragen nach Informationen zu diesenVerzeithnissenwerden an die
neue Gruppe weitergeleitet.

Abbildung 5. Farsite: Verzeidnis-Gruppen, Datei-Server, einzel-
ne Clients
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Pond. Pond bestelt auseinem,,Inneren Ring\ { starken Servern mit sehrguter
Netzwerkanbindung { und einem,Au eren Ring\ { wedselnden,schwacherenPCs
mit weniger guter Netzwerkverbindung. Die Anfrage wird dabei an den au eren
Ring gestellt, und wenn sie von diesem nicht beartwortet werden kann, an den
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inneren Ring weitergeleitet. Dabei wird fur die ,Ringkommunikation\ , Antworten
desinneren Rings an den au eren, ebenfalls das Byzantine-Protok oll verwendet.

Das Routing von Nachrichten und Finden von Objekten wird von Tapestry erle-
digt; dasfunktioniert ahnlich wie Pastry, genauerelnformationen kennen[ZKJO01 ]
entnommen werden.

Abbildung 6. Pond: Innerer Ring, Au erer Ring, Clients.
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2.2. Speichern von Dateien. Dateien werdenin Bleden aufgeteilt gespei-
chert. Dabei kennendieseBlocke auf unterschiedlichen Rechnern abgesgeichert wer-
den, bei den hier vorgestellten Systemenz.B. bei Pond.

Ein Knackpunkt beim Speichern sind sich ubersdineidende Anderungen von
Dateien. Wird eine Modi k ation von Dateien zugelassergibt esProbleme mit dem
Caching und der Konsistenz, genauereddazu in Kapitel 3. Entwederwird deswegen
dasAndern von Dateien ausgeshlossen(Past), fur jede Anderung eine neueVersion
angelegt (Pond), Redhte zum Andern nur fur ein begrenztesZeitfenster gestattet
(Farsite) oder ein Logbuch mber durchgefihrte Anderungen gep egt (lvy).

Fuer das Speichern von versciedenenVersioneneiner Datei wird z.B. bei Pond
folgendesVerfahren eingesetzt: Die Datei wird mit einem Sclesseloder einer ID
identi ziert, mit der auf einenDatei-Kopf verwiesenwird; dieserzeigt auf die neuste
Version. Die versdiedenenVersionenwerdenin einer verketteten Liste gespeichert,
in dieserListe kann von der neustenVersionzu einer alteren durchgegangenwerden.
Meist werden Dateiinformationen wie Besitzer, Zugri sinformationen oder letzte
Anderung im Kopf mit abgesgeichert.

Abbildung 7. Datei in Pond
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Ivy. Dateien kennen hinzugefugt, gelesengeandert und gelosdit werden.

Beim Einfegenwird die Datei auf dem Knoten selbst gespeichert und ein Ein-
trag in das lokale Logbuch erstellt. Dadurch { die Anderungenim lokalen Logbuch
sind sofort fur alle anderen Gruppenmitglieder sichtbar { ist die Datei fur alle an-
deren Gruppenmitglieder lesbar. Alle Anderungen an dieserDatei werden ebenfalls
im Logbuch protokolliert. Im Log selbst wird fur jede Datei eine verkettete Liste
von sdreibgestutzten Logeintr agen verwaltet, der Kopf der Liste zeigt auf die
aktuellste Version.

Damit ist esmeglich, frehereVersionenvon Dateien herzustellen.Ebensolassen
sich Anderungen leicht verfolgen.

Probleme treten allerdings auf, wenn einzelneKnoten vom Netz verscwinden:
dann ist esnicht mehr meglich, auf die Dateien, die auf dem jeweiligem Knoten ge-
speichert sind, zuzugreifen.Eswird ein Tool mitgeliefert, dassVerweiseauf fehlende
Dateien entdeckt und versudit, diesesinnvoll zu ersetzen.

Past. In Past wird Pastry als Routing-Protok oll verwendet. Jeder Knoten und
jede Datei besitzen dabei eine eindeutige ID. Die Dateien werden auf den Knoten
abgespichert, derenKnoten-ID am wenigstenvon der der Datei-ID abweicht. Beim
Speichern kann angegelen werden, wie viele Kopien (k) von der Datei angelegt
werden sollen. Kennen nicht alle k Knoten die Datei speichern, weil z.B. zu wenig
Speicherplatz auf den Knoten vorhanden ist, besteht die Meglichkeit einer , le
diversion . Dabeiwird die Datei-ID neuberedinet und der Speichervorgangbeginnt
von vorn. Dies kann bis zu 4 mal gestiehen, danach schlagt die Speicherung der
Datei fehlt und die Anwendungwird davon informiert.

Die Datei-ID wird aus einem Hash wuber den Dateinamen, den e entlichen
Sdlusseldes Besitzersund einem ,random salt\ * beredinet.

Wird auf einem Knoten der Speicherplatz knapp, kann er Dateien auslagern.
Dazu sudcht er in seiner Routing-Tabelle nach einem Knoten und sendetihm ei-
ne Nachricht. Kann dieser Knoten die Datei speichern, wird sie zu dem Knoten
transferiert und im Verzeidnis wird ein Verweis auf den entsprechenden Knoten
abgespeichert. Dieser Vorgangwird , replica diversion genanrt.

Farsite. Fur dasSpeichern einer Datei mussder Client bei der Verzeidnisgrup-
pe nach einer Bereditigung anfragen. Diese pruft anhand einer Liste von Clients,
die Dateien speichern durfen, ob er dazu beredtigt ist (wird als AcessControl List
(ACL) bezeidinet). Wenn ja, wird dem Client ein Zerti k at ausgestellt, mit dem er
die Datei auf den Dateiservern abspeichern darf. Die Kommunikation der Clients
mit den Dateiservern erfolgt nach den RegelndesByzantine-Protok oll.

Fur das Hinzufugen von neuenDateien mussder Client am System autorisiert
sein, dassheit, einen gultigen Account besitzen.

Das Lesten von Dateien ist nur fur schreibbereditigte Nutzer meglich.

Pond. Dateien werden in Daten-Objekten abgespichert; diese bestehenaus
verstiedenensdireibgestetzen Versionender Datei. Identi ziert wird es mittels
einer ID, die mittels einer Hash-Funktion ausDateiname und e entlichem Sclessel
des Besitzers erzeugt wird. Mit ihr wird auf die Versionender Datei zugegri en.
Die Versionenselbstsind als schreibgestetzte B-Baumeabgespeichert { die Blatter
beinhalten dabei jeweils die Datenbledke.

Anderungen werden an den inneren Ring gesdickt. Dort werden sie mittels
Byzantine-Protok oll ebernommenund die geanderten Daten an den au eren Ring
gesendet,der dieseggf. an angebundeneClients weiterleitet.

In Pond werden , erasure codes verwendet, um die Dauerhaftigkeit von Datei-
Blecken abzusidern.

1pas ist eine ~Werze\ die dazu dient, den Hash so zu variieren das verschiedene Datei-IDs
fur die gleiche Datei erzeugt werden kennen.
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Dabei wird der Block in m gleich gro e Fragmerte aufgeteilt, die in n Fragmerte
umkodiert werden (n >m). Der Original-Blo ck kann dann aus nur m (von n) Frag-
menten wiederhergestelltwerden. Die Kodierrate r berednet sich ausr = T < 1,
die Kosten fur die zusaitzliche Speicherung steigenum Faktor rl

Beim Speichern oder Updaten von Bledcken in Pond werden diesemit erasure
codes kodiert und die Fragmerte auf dem inneren Ring abgesgeichert, der Zugri
erfolgt mittels Tapestry. Bei der Rekonstruktion werden die entsprechenden Frag-
mente (m sind ausreichend) mittels Tapestry lokalisiert und ansdlie end rekodiert.

Die zusatzliche Langzeit-Sicherheit wird durch eine langere Laufzeit beim Ab-
speichern und Lesenvon Dateien erkauft. Das einmalige Kodieren einer neuenoder
veranderten Datei ebernimmt der innere Ring. Das Enkodieren hingegenwird an
den au eren Ring delegiert: er fordert kodierte Dateien vom inneren Ring an, be-
rechnet die Datei daraus und liefert sie an Clients aus.

2.3. Finden von Daten. Es gibt versdiedene Meglichkeiten, auf Dateien
zuzugreifen.Die Verweiseauf Dateien kennenin einemVerzeicnis gespeichert wer-
den. Einige Systemesetzenvoraus, dassder Nutzer die ID der Datei kennt { wobei
dem Nutzer kein Verzeicnis zur Verfugung gestellt wird, er sich also selbstdarum
kemmern muss, die eine Datei die entsprechendeID zu nden.

Ivy. Durch den Log kennen Dateien gefundenwerden, er fungiert als eine Art
.Directory\ . vy durchsudt alle Logeintrage in log(n) und gibt, wenn er zuerst
auf ein ,Unlink\ { d.h. einen Les-Eintrag { stet, zureck, dassdie Datei nicht
existiert. Findet er normale Logeintr age zur Datei, gibt er die aktuellste Version
zureick.

Das Routing der Nachrichten und Finden von Dateien gestieht mittels Chord,
das ahnlich wie Pastry (nachster Abschnitt) DateilDs auf bestimmte HostlDs
mappt. Genauerelnformationen sind unter [SMLN * 02] zu nden.

Past. Zum Finden von Dateien wird die Datei-ID benetigt, an einem Verzeit-
nisdienst wird noch geforsdit. Es wird eine Anfrage an das System gestellt, die an
den Knoten weitergeleitet wird, dessenKnoten-ID am wenigstenvon der Datei-ID
abweicht. Kann ein Knoten auf dem Weg zum Zielknoten die Anfrage bearbeiten,
sendeter die Antwort und verwirft die Anfrage. Andernfalls wird die Anfrage bis
zum Zielknoten weitergeleitet.

Wurde die Datei auf einen anderen Knoten ausgelagert,scickt der Original-
Speicher-Knoten die Anfrage an den entsprechenden Knoten weiter, der dann auf
die Anfrage antwortet.

Farsite. Alle Datei-Informationen (Name, weitere Metadaten) werdenin einem
Directory-V erzeitnis gesgeichert, allerdings verscdlusselt (au er Dateiname) { mit
den o entlichen Schlusselnder Clients, die spater darauf zugreifen derfen.

Das Verzeidnis bildet einen Namensraummit einer Wurzel (,,Root\ ). Unter-
namensmume kennen an weitere Gruppen delegiert werden.

Der Client selbst fragt beim Wurzel-Namensraum an, hangelt sich ansdlie-
end bis zur Datei durch und bekommt von der verwaltenden Gruppe die Meta-
Informationen. Diesemussder Client mit seinemgeheimenSdlesselentschlesseln,
darin sind u.a. auch die Namen der Dateiserver enthalten. Bei diesenfragt er nach
der Datei an und bekommt die versdlusseltenBledke, die ansdilie end entschlusselt
werden.

Pond. Pond selbst stellt kein Verzeicnis zur Verfugung, das heit, die Clients
meissenselbst die Verwaltung der Datei-IDs ebernehmen.

Mit der Datei-ID ausgeeistet fragensiedenau eren Ring. Dieserspeichert einen
Teil der Dateien lokal; bei Dateien, die nicht gespeichert werden, wird eine Anfrage
an den inneren Ring erstellt, der die Datei zureckliefert. Dieser Vorgang wird im
Abschnitt Caching detailiert behandelt.

Das Versendender Nachrichten wird von Tapestry erledigt.
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3. Technik en

In diesemKapitel werdenversdiedenVerfahrenvorgestellt, die fur ein internet-
weites Dateisystem notwendig sind. Dabei gelt esbesondersum die Besdleunigung
von Anfragen durch Caching und redundaten Speichern durch Replikation.

3.1. Caching. Caching besdireibt das Verwalten von Dateien, die aus
Performance-Grinden zwischengesgichert, aber gleichzeitig auch bearbeitet (le-
send, schreibend) werden kennen.

Meist werden temporare Anderungen lokal zwischengesgichert und erst nach
einer Zeitspanne gesammeltan die speichernde(n) Maschine(n) mbermittelt. Das
dabei Probleme auftreten, ist o ensichtlich: Bearbeitet ein Benutzer eine lokale
Kopie, wahrend ein anderer die veraltete Version vom Serer lad und ebenfalls
bearbeitet, tritt eine Inkonsistenzauf.

Verstiedene Lesungsanstze, die in den Systemeverwendet wurden, werden
auf den folgenden Seiten diskutiert. Fer eine tiefergehendeDiskussion kann z.B.
[Tan95] verwendet werden.

Read-Only-Dateien. Die einfachste Lesungist die, Dateien nicht bearbeiten zu
lassen.Wird eine Datei geandert, wird sie als neue Datei angelegt.

DiesesPrinzip verwendet Past. Geanderte Dateien erhalten eine neue Datei-ID,
die Originaldatei bleibt unangetastet.

KlassischesCaching. Dateien derfen bearbeitet werden. Die Speicherung kann
auf dem Serer und auf dem Client gesdehen.

Die Konsistenzproblemelest Farsite, indem es dem sdreibenden Nutzer nur
einebestimmte Zeit zugesteh. In diesemZeitraum kann die Datei beliebig verandert
werden. Fragt ein anderer Nutzer nach dieser Datei, wird dem screibenden eine
Nachricht gesdickt und ein Ultimatum gestellt. Wenn die Datei verandert wurde,
schickt der anderne Nutzer sie an den Serwer. Anschlie end kann die Datei vom
Sener heruntergeladenwerden.

Eine weitere Verbesserungwird dadurch erzielt, dassdie Anderungen des Nut-
zersgepu ert werden, d.h. in einem bestimmten Intervall an den Server gesdickt
werden. Das ist insbesonderevorteilhaft fur kurzlebige Dateien, die erzeugt und
kurz darauf wieder gelostt werden, da diese Anderungen nicht zum Sener ge-
schickt werden.

Log in lvy. vy verwendet Logs, in denendie Anderungen an Dateien proto-
koliert werden. Diese Logs sind global verfegbar, Anderungen sind sofort bei den
Clients sichtbar. Das funktioniert allerdings nur, wenn das unterliegende Peer-to-
Peer-Netzwerk nicht geteilt wurde.

Au erdem besitzt jeder Knoten einen Schnappsdussdes Systems.Das ist eine
DHash-Tabelle, in der alle Datei-IDs abgesgichert sind. Anderungen am System
werden hier nachvollzogen.

Wurde die Gruppe geteilt und spater wieder zusammengedihrt, kann des zu
dem Problem fehren, dass einige Dateien von versdiedenenNutzern gleichzeitig
verandert wurden, die Anderungen sich aber wbersdineiden. Dafur stellt vy ein
Tool zur Verfugung, das manuell von Hand gestartet werden muss. Es erstellt eine
Ubersicht der sich ebersineidendenAnderungen vor der Teilung der Gruppe und
eine fur jede geteilte Gruppe. Allerdings muss der Nutzer entscheiden, welche Va-
riante er weiter nutzen mechte. Zusammengihren von beiden Anderungen musser
selbst durchfuhren { im Paper wird esfolgenderma en besdirieben:

«[...] mergethem by hand in a text editor\ [MMGCO02 , Seite
8] { der Nutzer muss es die Anderungen selbst im Text-Editor
zusammenéthren.

Schichten. Pond speichert Dateien im inneren Ring. Dabei werden sie aber
in einem bestimmten Format abgelegt(siehe Abschnitt Ereasure Codes), aus dem
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in einem aufwandigen Verfahren die Datei extrahiert werden muss. Bei Anfragen
an Dateien wird zuerst der au ere Ring abgefragt, der bereits entpackte Dateien
speichert. Wennvon ihm die Anfrage nicht beartwortet werdenkann, fragt er beim
inneren Ring nach der gepadkten Version der Datei an, entpackt sie, speichert sie
lokal ab und sendetdie entpackte Datei an den Client. Bei der nachsten Anfrage
kann er direkt eine Antwort geben, der innere Ring wird ertlastet.

Beim Anderungen an einer Datei werden die Redhnern im au eren Ring, die
eine entpackte Versionbesitzen,informiert. Diesekennendann die aktuelle Version
anfragenund verarbeiten.

3.2. Replik ation. Darunter wird dasmehrfache Speichern einer Datei auf ver-
schiedenenComputern verstanden.

Ziel ist, den Zugri auf eine Datei zu besdtleunigen und beim Ausfall eines
Speicherortes auf einen anderen ausweichen zu kennen. Das mehrfache Speichern
einer Datei fehrt allerdings wieder zu Konsistenzproblemen.

Farsite. Farsite verwendet mehreregleichbereditigte Dateiserver, auf denendie
Dateien abgelegtwerden.

Pond. Pond hingegenunterscheidet zwischen primarer und sekundarer Repli-
kation. Die primare hat die richtigen, immer aktuellen Daten, die Maschinen der se-
kundaren halten zwischengesgicherte und vorverarbeitete Daten bereit, sie sind al-
soein Cachefur Client-Anfragen. Anderungenwerdendurch Pushvon der primaren
Replikation an die sekundare weitergeleitet.

Clients kennen veri zieren, dasssie die aktuellste Version einer Datei besitzen,
indem sie eine ,heart beat -Anfrage an den inneren Ring sdicken. Dabei senden
sie ein beliebigesWort mit in der Anfrage an die primaren Replikationssener und
erhalten von diesemein Zerti k at mit der Datei-ID, der Versionnrummer, einemZeit-
stempel, dem gesendetenWort und dem Namen des anfragendenClients, signiert
mit dem Schlusselder primaren Replikation.

Ivy. vy ermeglicht Replikation eber die verteilte Hash-Tabelle, dabei werden
die Dateisysteminformationen automatisch auf allen Maschinen gesgeichert, die Da-
teien selbst allerdings nicht.

Past. Bei Past wird beim Erzeugenangegelen, wie oft die Datei abgesgeichert
werdensoll. Diesewird dann k-mal auf den k numerisch nachsten Knoten abgesyei-
chert. Von diesenwerden jeweils Bestatigungsnadrichten versdickt. Ist wahrend
der Laufzeit der Speicherplatz einesKnotens nicht ausreidhend, kann der Knoten
Dateien selbsts®ndig auf einen anderenKnoten in seinenTabellen versdieben; er
selbstspeichert in seinerDateiliste einenZeigerauf den Knoten, um Anfragen nach
der Datei beartworten zu kennen. Dieser Vorgangwird , replica diversion bezeith-
net.

4. Sicherheit

Bei der Kommunikation eber das Internet oder selbstdasLAN ist das System
verstiedenenAngri en ausgesetztz.B. dasAbherender Kommunikation, Einfeigen
von Phantom-Nachrichten oder Weglassenvon Nachrichten, das &bernehmenvon
ganzenHosts oder einfach dem Abbruch der Verbindung einer Maschine mit dem
Rest des Systems.

Um die Risiken zu minimieren gibt es versdiedene Ansatze, die nachfolgend
diskutiert werden.

4.1. Verschlusselung. Zur Geheimhaltung der Kommunikation und der Da-
teien werden sovohl symmetrische als auch asymmetrische Verslusselungserfah-
ren eingesetzt.

Symmetrische Verfahren verwenden einen geheimenScdlessel, der beiden Sei-
ten bekannt sein muss. Mit diesemwird die Nachricht versdlesselt. Ein bekannter
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Vertreter ist DES. Siewerdenoft zum Versclusselnvon Dateien und gre erer Nach-
richten verwendet, da sie sehr schnell sind.

Bei asymmetrische Verfahren besitzt jeder Kommunikationspartner 2 Schlessel:
einen geheimenund einen © entlichen. Dabei wird die Nachricht mit dem o ent-
lichen ver- und mit dem geheimenvom Empfanger entschlesselt; bekannt ist z.B.
RSA. Allerdings ist diesesVerfahren im Vergleich zur Versdlusselungsymmetri-
schen Schlusselnlangsamer.

In Pond und Farsite werden Zugri srec hte dadurch garartiert, dassdie symme-
trischen Schlessel (fur die eigertlichen Daten) mit den e entlichen Schlesselnder
Nutzer versdlusselt werden. Andere Nutzer haben keine Chance, an die Daten zu
kommen. Das Verfahren wird ,,convergert encryption\ genanrt und im nachsten
Abschnitt vorgestellt.

Allerdings ist die Verwendung von Verstlusselungbei den hier vorgestellten
Systemensehr unterschiedlich. So versdlesselt Farsite fast die gesante Kommuni-
kation und Daten, in lvy und Past hingegenwird esdem Nutzer uberlasssenjn wie
weit er seineDaten scheitzen mechte.

4.2. Auten tizierung. Autenti zierung bezeitnet die eindeutige ldenti k a-
tion desNutzers am System.

Durch die Verwendung von Kryptograe wird dafer von den meisten Syste-
men ein asymmetrischer, signierter Schlessel verwendet. Dabei wird vom System
normalerweisekeine Anforderung daran gestellt, wo und wie die Schleisselabgesyei-
chert werden{ eine Ausnahmeist Past, da esdie Meglichkeit bietet, Schlmsselauf
Smartcards zu speichern.

Werdendie Schlusselauf der Festplatte gesgeichert, kann sich jeder, der Zugri
{ bereditigt oder unbereditigt { auf diesen Rechner und die Festplatte hat, als
dieserNutzer ausgelen. Also ist dieseAuthenti zierung nicht sicher.

Ivy. JedeMasdhine besitzt einen asymmetrischen Schlussel.Nutzer selbstwer-
den uber die Masdhine identi ziert, dadurch ist keine garantierte Nutzerauthenti -
zierung meglich.

Past. Jeder Nutzer und jeder Knoten besitzt einen asymmetrischen Schlessel,
der auf einer Smartcard oder der Festplatte gespeichert wird; im Falle der Smartcard
ist eine Nutzer-Authenti zierung garantiert { wenn der Zugri auf die Smartcard
nicht gehadt wurde.

Farsite. Nutzer und Maschinen werdenmit asymmetrischen Schleisselnauthen-
ti ziert. Diese werden allerdings auf den Festplatten der Rechner abgespeichert,
sind also (theoretisch) nicht so gut gestetzt.

Pond. Nutzer werden mittels ihrer asymmetrischen Schlessel authenti ziert,
die Maschinen desinneren und au eren Rings ebenfalls. Die Rechner der Nutzer
au erhalb der Ringe hingegenwerden nicht authenti ziert.

4.3. Autorisierung.  Mit Autorisierung wird die Beredtigung (keine, nur le-
send, lesendund schreibend) von einzelnenKomponerten des Systemsbezeitnet.
Ziel ist es, Daten und Maschinen von Manipulation von Au en zu schetzen.

Die Unterscheidung nach den versdiedenenBeredtigungen erfolgennach einer
erfolgreichen Autenti zierung.

Ivy. Jeder Client besitzt einen asymmetrischen Schleissel.

Innerhalb der Gruppe darf jeder Client die Dateien lesen und Anderungen
durchfehren, er ist zu allem beredtigt. Wird ein Client mbernommen, dann hat
der Angreifer volle Zugrifs- und vor allem Anderungsrette auf alle Dateien. Da
die Anderungen aber protokolliert werden, kennen diese spater zureickgenommen
werden.

Wurde erkannt, dassein Client ubernommen wurde, wird { von den Nutzern
per Hand initiiert { eine neue Gruppe ohne den befallenenKnoten gebildet. Hatte
dieser Daten gespeichert, die sonst nirgendwo im Netz gespeichert werden, sind
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diese verloren. Diese Inkonsistenz muss manuell behoben werden, dafur steht ein
externesTool bereit.
Past. Die Beredtigungen bei Past sind di erenziert:

Alle Nutzer durfen Dateien lesen.
Nur authenti zierte Nutzer derfen Dateien hinzufeigen.
Nur der Besitzer einer Datei darf dieselesden.

Dabei wird die Beredtigung mittels asymmetristher Schlusseluberpruft, der Inhalt
der Datei aber { per default { nicht verscdlusselt.

Farsite. Farsite nutzt versdiiedene Verfahren, um Lese-und Screibrechte zu
verwalten.

In den Meta-Daten des Datei-Verzeihnissesist eine ,, Access Control List\
(ACL) abgelegt,in der alle ® entlichen Scthlusselder Nutzer gesgeichert sind, die
Dateien und Verzeidnisseandern derfen. Bei allen Anderungenwird der Schleussel
desNutzers mit denenin der ACL verglichen und nur bei Ubereinstimmung durch-
gefuhrt.

Die Dateien selbstwerden mittels ,, convergert encryption\ versdlesselt. Dabei
wird die Datei in Blecke aufgeteilt, fur jeden Block jeweils ein Hash beredinet und
mit diesemsymmetrisch versclesselt. Die Block-Hashsselbstwerdenasymmetrisch
mit allen e entlichen Sclusseln der Nutzer versdlusselt, die spater diese Datei
lesendurfen. Das hat den Vorteil, dassidentische Dateien { unabhangig von den
leselereditigten Nutzern { immer gleich versdleusselt werden; gleiche Dateien sind
auch versdlusseltals solche zu erkennen.

Datei- und Verzeithnisnamen werden ebenfalls mit einem symmetrischen
Sdlussel,der mit dene entlichen Scleusselnder lesetereditigten Nutzern gestetzt
ist, vershlusselt. Mit der Tednik , exclusive encryption\ wird garartiert, dasbeim
Entschlusselnimmer ,legalé Bezeihinungenproduziert werden,unabhangig davon,
was der Nutzer als Name eingegelen hat.

Pond. Der Zugri auf eine Datei wird in lesendund screibend unterteilt. Die
Lesekeredtigung wird durch eine Versdlesselungmit den e entlichen Schlesseln
der beredtigten Nutzer garantiert, Schreibberedtigung wird auf den Servern des
Inneren Rings mittels Ched gegenACL gewahrt.

Die Kommunikation zwischen den versdiedenenEbenenist sehr unterschied-
lich:

Innerhalb des inneren Rings wird mittels des Byzantine-Protok oll kommuni-
ziert, mit der Besonderheit, das die Nachrichten nicht asymmetrisch sondernsym-
metrisch mit Nachrichtenauthenti zierungsschlesseln(MA C) versdilesselt werden.
Da fur jede Verbindung zwischen 2 Maschinen ein eigenerSdlusselexistiert, muss
die Anzahl der Rechner im inneren Ring klein gehalten werden.

Der Rest der Kommunikation (innerer Ring mit au erem, Nutzern sowie au e-
rem und Nutzer) wird mit asymmetristher Verstlusselunggestetzt. Verbessert
wird die Kommunikation mit dem inneren Ring durch Verwendung von , proacti-
ve threshold signatured . Dabei bilden und vereinbaren mehrere Maschinen einen
gemeinsamenSdleussel. Wenn mehr als %der Masdiinen ubereinstimmen, kann ei-
ne geltige Signatur erzeugtwerden. Weitere Informationen sind unter [Rab98 ] zu
nden.

5. Zusammenfassung

Die Dateisystemebe nden sich noch in der Entwicklung, deswegenkann kein
direkter Vergleich erfolgen. Au erdem sind die sehr Motiv ationen unterschiedlich.

Bezuglich Gesdhwindigkeit dient NFS (ein Netzwerk-Dateisystem,von Sun ert-
wickelt; besteht auseinemzertralen Sener und Clients und kann deswegenscledct
skalieren) als Referenzoljekt. Beim Lesensind alle Kandidaten schneller (Pond: 4.6
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mal schneller) oder zumindest nicht viel langsamer(lvy: 18% langsamerbei 4 Kno-
ten) wie NFS, allerdings brechen sie beim Sdreiben ein. vy ist dann nur halb so
schnell wie NFS, Pond benetigt die siebenfade Zeit. Fur Past wurden leider kei-
ne Daten gefunden;Farsite wird in [ABC *02] mit NTFS verglichen und benetigt
die doppelte Zeit wie NTFS (au er beim Erzeugenvon Verzeidnissen,da benetigt
Farsite die Halfte der Zeit). Die Grunde fur die schlechten Schreib-Zeiten sind darin
zu sudhen, dassdie Systemefer ein, schnelled Lesenoptimiert sind; da die Dateien
verteilt sind und z.T. kodiert werdenmeissen,benetigt das Speichern mehr Zeit. Ein
weiterer Punkt ist, dassdie Signallaufzeitenim Internet gre er alsim lokalen Netz-
werk. Au erdem ist NFS stark optimiert, die hier vorgestellten Systemebe nden
sich noch in der Entwicklung und sind nicht sehr optimiert.

Die Systemesind fur unterschiedliche Gre en konzipiert: Past und lvy werden
eher fur kleinere bis mittlere Systemeverwendet, Farsite fur lokale Netzwerke mit
maximal 10°Redhnern, Pond fur sehrgro e. Die Testsets,die fur die Performance-
Messungverwendetwurden, umfasstenmeist 20-100Knoten, die global verteilt sind.
Dafur wird von Pond und Ivy dasvon PlanetLab { einer globalen Testumgebungfer
das Entwickeln und Testen neuer Netzwerkdienste { bereitgestellte Computernetz
verwendet. Die Knoten sind in Nord-Amerika, Europa, Australien und Neuseeland
verteilt. Fur Systememit mehrerenTausendKnoten liegenbei den hier behandelten
Kandidaten bisher keine Erkenntnisse vor.

Bezuglich Sicherheit sind gro e Unterschiedesichtbar: die Peer-to-Peer-Systeme
bieten diesheziglich weniger als Farsite und Pond.

Alles in allem sind die Peer-to-Peer-Systemeanicht soleistungsfahig wie die mehr
oder weniger zertralen Systeme Farsite und Pond. Die Dienste (Verzeidnis, Ver-
schlusselungund Authenti zierung von Dateien & -inhalten), die von ihnen bereit
gestellt werden, meissenbei Past und Ivy nachgebildet werden. Allerdings ist die
Entwicklung noch nicht abgestlossen.

Ausblic k. Die Meglichkeiten, die diese Dateisysteme bieten, sind sehr inter-
essan. Auf diesem Gebiet wird sich in nachster Zukunft viel tun. In nicht ferner
Zukunft wird sicherer und dauerhafter Speicherplatz in einem Internet-Dateisystem
gemietetwerdenkennen.Die Kosten fur Sicherungenlassensich dadurch bedeutend
reduzieren,da keine Bandlaufwerke oder optische Laufwerke mehr benetigt werden,
die gewartet und erneuert werden meissen.Unternehmen zahlen dann einen monat-
lichen Betrag und Speichern ihre Daten den Firmennetz eines, Internet-Speicher-
Unternehmens .



[ABC * 02]

[MMGC02]

[Rab9g]

[RDO1]

[Sib03]

[SMLN * 02]

[Tan95]

[ZKJ01]

Literaturv erzeichnis

Atul Adya, William J. Bolosky, Miguel Castro, Gerald Cermak, Ronnie Chaiken,
John R. Douceur, Jon Howell, Jacob R. Lorch, Marvin Theimer, and Roger P. Wat-
tenhofer. Farsite: Federated, available, and reliable storage for an incompletely trusted
environment. In 5th Symposium on Operating Systems Design and Implementation
(OSDI 2002), Boston, MA, 2002.

Athicha Muthitac haroen, Robert Morris, Thomer M. Gil, and Benji Chen. lvy: A
read/write peer-to-peer le system. In Fifth Symposium on Operating Systems Design
and Implementation (OSDI) , December 2002.

T. Rabin. A simplied approach to threshold an proactiv e rsa. In InPr oceedings of
Crypto, 1998.

A. Rowstron and P. Druschel. Pastry: Scalable, distributed object location and rou-
ting for large-scale peer-to-peer systems. In In Proc. IFIP/A CM Midd leware 2001,
Heidelberg, 2001.

Mik e Sibler. Novel networking systems. In Vortr ag in Seminargruppe , Systeme fur
Hochleistungsrechnen\ , Institute for Program Structur es and Data Organization,
Karlsruhe , 2003.

lon Stoica, Robert Morris, David Lib en-Nowell, David R. Karger, M. Frans Kaashoek,
Frank Dabek, and Hari Balakrishnan. Chord: A scalable peer-to-peerlookup proto col
for internet applications. In To Appear in IEEE/A CM Transactions on Networking ,
2002.

Andrew S. Tanenbaum. Distribute d Operating Systems. Prentice-Hall, Inc. Upper
Saddle River, New Jersey, 1995.

B. Y. Zhao, J. D. Kubiato wicz, and A. D. Joseph. Tapestry: An infrastructure for
fault-resilien t wide-area location and routing. In Technical Report UCB//CSD-01-
1141, U. C. Berkeley, 2001.

83






Index

Au erer Ring, 74

Ub erlagerungsnetzwerk
semantisches, 1

Ubertragungszeit, 5

“heart beat'-Anfrage, 79

Access Control List, 76
Anticipatory Scheduling, 8
asynchrone Auftr ege, 11
Autenti zierung, 80
Autorisierung, 80

Bundel

Rechner-, 1
Berechtigung, 80
Byzantine-Protok oll, 73

C-SCAN, 7
Caching, 78
Read-Only-Dateien, 78
Caching, klassisch, 78
Caching, Log, 78
Caching, Sdhichten, 78
Chord, 72
Cluster, 1
Compress&Join-Algorithm us, 30
computer
high-p erformance, 1
Content Hash Block, 72
Convergent Encryption, 81

Datei, 75

DHash, 72

Disk Scheduling, 1
Disk Scheduling, 3
distributed memory, 1

E zienz, 29
Erasure Codes, 76
Exclusiv e Encryption, 81

Faden, 1

Farsite, 73, 76{81
Fehlertoleranz, 1
Festplatte, 4

FIFO, 6

File Diversion, 76
Freeblock-Scheduling, 14
FSCAN, 7

Gang Scheduling, 1, 22
Gitter

85

Rechner-, 1
gleichberechtigte Rechnerknoten, 2

high-p erformance computer, 1
Hochleistungsrechner, 1

Innerer Ring, 74
Internet Wide Storage, 71
lvy, 72, 76, 78{80

kontin uierlic her Algorithm us, 24
Ko ordinierung, 1

LAN, 1

LBN, 4

LIFO, 6

local area network, 1
Log, 76{78

lokaler Plattensp eicher, 1
lokales Netz, 1

Matrix-Algorithm us, 23
memory
distributed, 1
memory access
non-uniform, 1
messagepassing, 21

N-Step-SCAN, 7
network

local area, 1

semartic overlay, 1

wide area, 1
Network Systems

Novel, 2
Netz

lokales, 1
Netzwerk

Peer-To-Peer-, 2

semartisches tUberlagerungs-, 1
Netzwerkverbindungen, 1
Netzwerkweiter Speicherverbund, 2
non-uniform memory access,1
Novel Network Systems, 2
NUMA, 1

Overlay Network
semartic, 1
Overlay-T echniken, 2

Past, 72, 76{81
Pastry, 76



86 INDEX

Peer-To-Peer-Netzwerk, 2
Performance-Driven  Gang  Scheduling,
PDGS, 29
Plattensp eicher
lokal, 1
Pond, 74, 76{81
Priorit atenverfahren, 6
Proactiv e Threshold Signatures, 81
Prop ortional-Share-V erfahren, 9
Prozess, 1
Prozessor, 1
Public-Key Block, 72

Rechner
Hochleistungs-, 1
Rechnerbendel, 1
Rechnergitter, 1
Rechnerknoten
gleichberedtigte, 2
Relikation, 79
Replica Div ersion, 76, 79
Rotationsv erzegerung, 5

SCAN, 7
Scheduling
Disk, 1
Gang, 1
Sektoren, 4
Selbstorganisation, 1
semartic Overlay Network, 1
semartisches Uberlagerungsnetzwerk, 1
Sicherheit, 1, 79
space sharing, 22
Speedup, 29
Speicher
verteilter, 1
Speichern von Dateien, 75
Speicherverbund
netzwerkweiter, 2
Spur, 4
SSTF, 6
Suchzeit, 5

Tapestry, 75

thread, 1

time sharing, 22
Track-Aligned-Exten ts, 11

unzerteilter Algorithm us, 24

Verbund

netzwerkweiter Speicher-, 2
Verschlusselung, 79
Verschlesselung, asymmetrisch, 80
Verschlesselung, symmetrisch, 79
verteilter Speicher, 1
View, 72

WAN, 1
wide area network, 1

Zugriszeit, 1,5



